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Тема моего выступления  «Профилактика   интернет-рисков и угроз жизни   детей и подростков»
Слайд 1

По данным Следственного Комитета РФ, в 2016 году в результате суицидов в России погибли 720 подростков. Печальная статистика по количеству детских самоубийств за это время увеличилась сразу в 40 регионах РФ. 
Слайд 2

Проблема подросткового суицида актуальна потому, что в последнее время активизировались так называемые «группы смерти» в социальных сетях. Наши дети проводят большое время в такой социальной сети, как В Контакте. Поэтому мы считаем необходимым заострить ваше внимание на тех интернет-рисках и угрозе жизни детей и подростков, которые несет виртуальная реальность.
Слайд 3

Уважаемые родители, задайте себе вопросы: «Знаете ли, чем увлекается Ваш ребёнок? Знаете ли Вы, сколько времени в день проводит Ваш ребенок в Интернете? Является ли Ваш ребенок участником каких-либо групп и сообществ в Интернете? Ответы на эти вопросы показывают, насколько Вы «знакомы» с вашим ребенком. Обратите внимание, чем больше Вы ответили «Да», тем больше Вы знаете о нем и тем меньше риски, о которых мы будем говорить сегодня. По нашим наблюдениям, по активности пользования Интернетом среди учащихся нашей школы преобладает возраст от 10 до 18 лет. Но особо хочется заострить внимание родителей детей-подростков.
 Слайд 4

   Так как подростковый возраст сложен не только для родителей и учителей, которые каждый день сталкиваются с новыми открытиями в поведении и внешнем облике своих детей и подопечных. Подростковый возраст, прежде всего, сложен для самого человека, который неожиданно для себя вступил в этот период взросления. Если, будучи младшим школьником, ребенок действовал по непосредственному указанию старших, то теперь основными для него становятся собственные принципы поведения, собственные взгляды и убеждения. Появляется потребность в автономии, повышается критическая оценка наставлений взрослых, происходит некоторое ослабление контактов со взрослыми: учителями, родителями — идет активный поиск своего «Я». Активная жизнь перемещается из дома во внешний мир.

Слайд 5 

Ведущей потребностью в подростковом возрасте является потребность в самоутверждении. Подросток ищет различные сферы и варианты для самоутверждения, стремится к нему. Ему важно чувствовать себя значимым. Ради этого он порой идет даже на рискованные поступки!

Подросткам свойственно группироваться — входить в какую-либо значимую группу, быть принятым в нее, считаться своим. Большое значение они придают своему статусу в группе, среди сверстников. У них высока потребность в престиже, они стремятся следовать «моде» как во внешнем облике, так и в занятиях, увлечениях.

Подростковый возраст является уязвимым с точки зрения переживания трудных ситуаций: мир в восприятии подростка предстает «черно-белым»: он не видит «полутонов» — подросток категоричен, а проблемы и трудности кажутся неразрешимыми. Кроме того, из-за гормональной перестройки организма снижена сопротивляемость стрессу.

Слайд 6

Что представляют собой риски и угрозы жизни подростка?

Рисками могут быть:

 жизненные обстоятельства или ситуации, воспринимаемые подростком как невыносимо трудные, непреодолимые;

 пользование подростком интернет-ресурсами, через которые на него может оказываться опасное и зачастую разрушающее психику воздействие.

Что может стать неблагоприятными жизненными обстоятельствами?

переживание обиды, одиночества, собственной ненужности, отчужденности и непонимания; 

боязнь позора, насмешек или унижения; 

чувство мести, злобы, протеста, угроза или вымогательство; 

желание привлечь к себе внимание, вызвать сочувствие, избежать неприятных последствий, уйти от трудной ситуации, повлиять на другого человека; 

нереализованные потребности в самоутверждении, в принадлежности к значимой группе. 

Воспринимая свою жизненную ситуацию как непреодолимую, дети порой способны на крайние поступки, вплоть до самых страшных — попыток совершения самоубийства! Взрослые, к сожалению, могут не знать (не замечать) происходящего с подростком, или считать эти причины несерьезными. А для него обстоятельства кажутся непереносимыми. Не получая понимания и поддержки взрослого, подросток в этих обстоятельствах чувствует себя непонятым, одиноким, покинутым. Он живет с ощущением — «нет выхода», «нет пути назад»! Именно в этом противоречии главная трудность — вовремя распознать риски для жизни. 

Серьезная угроза жизни и благополучию подростка — 
опасные сайты в Интернете
слайд 7

В Интернете были организованы и развернули свою деятельность деструктивные группы и сообщества, вовлекающие детей и подростков в «роковые» и смертельно опасные игры. 

Слайд 8

Это, например, так называемые «группы смерти», которые готовят детей к добровольному уходу из жизни. Вот примеры таких групп: «Синий кит», «Тихий дом», «Разбуди меня в 4:20» и т.д. Почти все суицидальные группы имеют в своем названии хештеги и аббревиатуры. 

Слайд 9

Хештег, изображаемый значком «решетка» #, позволяет другим пользователям находить все записи, обозначенные этим значком через поисковую систему социальной сети.
Озвучивать эти хештеги детям не следует, чтобы не вызвать у них интерес — «пойти по ссылкам и проверить, что там…»
Для вовлечения подростков в такие группы злоумышленники как раз и используют возрастные особенности подростков: их стремление к самоутверждению, к принадлежности и высокому статусу в значимых группах, интерес ко всему тайному, включая проблемы жизни и смерти, склонность видеть в любой трудности неразрешимую проблему, эмоциональную неустойчивость, интенсивность чувств и переживаний. А еще они используют наше с Вами невнимание к проблемам подростка, наше неумение видеть его переживания, продемонстрировать ему понимание и поддержку. 

Система построена следующим образом: детей вовлекают в таинственную и опасную игру. Разработана система приема в группу, чтобы стать членом группы надо выполнять опасные задания, при этом, введен строгий запрет на передачу информации взрослым. Прием в группу производится на основании получения как можно большего числа «лайков». У ребенка всячески поддерживается представление о том, что он никому не нужен в реальном мире, что здесь он только страдает, но есть дугой, счастливый мир, где он будет счастлив. Дети получают задания и должны их выполнить, записав выполнение на видео и выложив видео в сеть или отправив «куратору» группы. Ребенок «зарабатывает» себе статус, значимые связи и отношения. 

В группе есть специальные люди, которые оценивают выполнение заданий и «поддерживают» веру ребенка в то, что он идет правильным путем, поощряя его деструктивное по сути поведение. Эксплуатируется стремление подростка принадлежать к значимой группе, создается эффект таинственности, членство в закрытой тайной группе подчеркивает «избранность» и значимость подростка. На определенном этапе игры, особенно, если подросток начинает бояться или понимать опасность участия в игре, «кураторы» начинают манипулировать семейными ценностями и интересами родных и близких подростка: ему внушается чувство вины, вплоть до угроз расправы над его близкими. Подросток боится стать причиной гибели дорогих ему людей и предпочитает уйти из жизни сам.

Слайд 10

Как понять, что есть угроза?

Во-первых, важно не пропустить факторы риска — 
то, что может вызвать желание уйти из жизни.

Группу риска составляют подростки: 

находящиеся в сложной семейной ситуации (высокая занятость родителей, при которой общение с ребенком ограничено; предпочтение родителями одного ребенка по отношению к другому, жестокое обращение в семье,); 

испытывающие серьезные проблемы в учебе; 

отличники, старающиеся все выполнить только на «отлично» и остро переживающие любые неудачи; 

не имеющие реальных друзей (при этом виртуальных (в интернете) может быть сколько угодно много); 

не имеющие устойчивых интересов, хобби; 

находящиеся в депрессивном состоянии или склонные к депрессиям; 

попавшие под влияние деструктивных групп (включая группы в соцсетях), религиозных сект или молодежных течений. 

Слайд 11

Признаки участия ребенка в «опасных» группах: 
резкое изменение фона настроения и поведения, преобладание подавленного настроения; 

значительное время пребывания в Интернете (практически все свободное время), 

общение в группе и просмотр видеосюжетов в ночное время, следствием чего являются трудности в пробуждении, ребенок выглядит не выспавшимся; 

сокрытие от взрослых своих страниц и действий в Интернете, нежелание ребенка обсуждать новости группы, свои действия в ней; 

ведение в сети одновременно нескольких страниц под разными именами, особенно от имени и девочки, и мальчика; 

выполнение различных заданий и их видеозапись, в том числе, связанных с агрессивными действиями по отношению к другим (к животным, к одноклассникам) или с самоповреждениями (например, порезы на руках или теле…); 

появление в речи и на страницах в сети рисунков, афоризмов, тегов, связанных с суицидальным поведением, например, «Раны на руках заглушают боль в душе», «Лети к солнцу», «Лифты несут людей в небеса» и др. 

Слайд 12

Во-вторых, надо быть   внимательными к «знакам», 
сигнализирующим   о суицидальных намерениях.

Признаки суицидальных намерений: 
высказывания о нежелании жить: «Было бы лучше умереть», «Не хочу больше жить», «Я больше не буду ни для кого проблемой», «Хорошо бы заснуть и не проснуться», 

фиксация на теме смерти в рисунках, стихах, музыке; частые разговоры об этом, сбор информации о способах суицида (например, в Интернете); 

активная предварительная подготовка к выбранному способу совершения суицида (например, сбор таблеток, хранение отравляющих веществ, подъем на крышу дома, перила моста); 

раздражительность, угрюмость, подавленное настроение, 

негативные оценки своей личности и окружающего мира 

необычное, нехарактерное для данного ребенка поведение (более импульсивное, агрессивное); 

попытка уединиться: закрыться в комнате, убежать и скрыться от друзей (при наличии других настораживающих признаков). 

Слайд 13

Что делать, чтобы предотвратить беду?

Слайд 14

1. Сохраняйте спокойствие 
Повышенное эмоциональное внимание с Вашей стороны к этой проблеме создает риск возбуждения интереса к ней у ребенка. Вокруг данной проблемы сегодня много спекуляций. Сенсационность и значимость темы породила большое число информационных «вбросов», не имеющих ничего общего с реальностью. Эти «вбросы» призваны посеять панику среди населения и, прежде всего, среди педагогов и родителей. 

Если Вы получили информацию об угрозах жизни подростку, то, прежде всего, попытайтесь установить ее достоверность, обратитесь в образовательную организацию, где учится ребенок  или ближайшее отделение полиции. 

Но не надо бежать и принимать срочных жестких мер по проверке пребывания детей в группах и сетях! Многие родители, поддавшись панике, запрещают своим детям пользоваться Интернетом, устанавливают тотальный контроль их жизни и общения, требуют признаний ребенка в том, в каких группах он состоит и немедленного выхода из всяких групп. Все это приводит к обострению конфликтов в семье, к росту взаимонепонимания, и, как следствие, к эмоциональному отдалению ребенка. А ведь именно отсутствие доверия в семье, в общении с близкими и значимыми людьми является первопричиной подверженности ребенка всевозможным негативным воздействиям, включая воздействие через Интернет. Главное, что мы должны понимать, что даже самые жесткие меры запретительного характера не гарантируют полную защиту детей и подростков от нежелательных воздействий.

Слайд 15

2. Оцените степень своего участия в жизни ребенка 
Подумайте о том, что наиболее значимо в Вашей жизни. 

Пусть это будут 5 самых важных ценностей. 

Возьмите листок бумаги и запишите эти ценности в столбик. 

С левой стороны расставьте номера для каждой записанной Вами ценности: 

1 — это самое ценное в Вашей жизни, без чего никак не обойтись; 

2 — это ценное для Вас во вторую очередь; 

3, 4, 5… — до наименее ценного. 

Вспомните конкретный день Вашей жизни (например, вчерашний). С правой стороны столбика напишите время (в часах, минутах), которое Вы уделили каждой ценности (так или иначе, занимались ею). 

А теперь сравните значимость ценности (это номер слева) и время, уделенное этой ценности (записанное справа). 

Посмотрите, есть ли место для Вашего ребенка в списке Ваших ценностей? Какое место (по номеру значимости) он занимает ребенок в этом ряду. Посмотрите на время, которое Вы уделяете ребенку.

Слайд 16

3. Установите, восстановите или укрепите доверительный контакт 
со своим ребенком

Подумайте о том, как Вы любите своего ребенка, выпишите на листочек все то, за что Вы можете его похвалить, все то, за что Вы можете ему сказать спасибо. 

Скажите об этом ребенку сегодня. 

Говорите об этом ребенку каждый день.

Слайд 17

4. Поддерживайте доверительные отношения с ребенком, чтобы всегда быть в курсе проблем и трудностей ребенка, того, с кем общается ребенок реально и в сети, в какие группы входит. 

Обсуждайте с ним новости групп и информацию, которую он узнал из интернета. 
Научитесь понимать язык, на котором говорит Ваш ребенок. Если Вы слышите слова, значение которых Вам не понятно, попросите ребенка разъяснить Вам значения. Признавайте свою технологическую или другую некомпетентность и просите ребенка Вас просветить, научить что-то делать в Интернете, давайте ему возможность самоутвердиться в общении с Вами; 

Всегда воспринимайте проблемы и переживания ребенка серьезно, какими бы несущественными они ни казались. Не высмеивайте и не критикуйте ребенка, не торопитесь перечислять его ошибки. Регулярно разговаривайте с ребенком на темы, связанные с его переживаниями, чувствами, эмоциями. Обязательно обсуждайте ближайшее и далекое будущее. Старайтесь строить (не навязывать) перспективы будущего совместно с подростком. 

Поощряйте ребенка к заботе о ближних (старшее поколение, младшие дети, домашние питомцы). Приятные необходимые обязанности, ощущение, что «кто-то от меня зависит», «без меня не справится», «я нужен кому-то» являются в жизни дополнительным ресурсом для подростка. 

Слайд 18
5. Установите дома традицию ежедневного обсуждения проблем и трудностей, с которыми столкнулись члены семьи: делитесь с ребенком своими трудностями, показывайте, что все они разрешимы, говорите о способах разрешения проблем и людях, которые в этом помогают; спрашивайте о его проблемах и трудностях, вместе ищите способы их разрешения; говорите о том, что вместе вы всегда найдете выход из любой ситуации. 

Слайд 19

6. Контролируйте и регламентируйте пребывание ребенка в сети с помощью технических средств 
Слайд 20

7. Учите ребенка противостоять трудностям и справляться с ними 
научите ребенка, прежде чем принять любое решение, просчитать последствия своих действий и меру ответственности, которую он готов взять на себя за реализацию этого решения. 

научите ребенка выражать свои эмоции в социально приемлемых формах (агрессию через активные виды спорта, физические нагрузки; душевные переживания через доверительный разговор с близкими, приносящий облегчение); 

расскажите о людях, которые всегда готовы прийти на помощь в трудных ситуациях, проинформируйте о службах экстренной помощи (телефоне доверия), специалисты которых помогут найти выход из любой ситуации. 

Слайд 21

8. Если Вы столкнулись с угрозой или заподозрили угрозу жизни Вашего ребенка, помните, что поддержка близких, их внимание, разговор по душам способны удержать от рокового шага 
Вызовите подростка на разговор, 

Задавайте вопросы, давайте возможность высказаться, 

Подчеркивайте временный характер проблем, вселяйте надежду. 

Ищите конструктивные выходы из ситуации. Стройте совместные планы на будущее. 

Заверьте ребенка в своей поддержке в любой трудной для него ситуации. 

Главное, чтобы разговор по душам не превратился в нравоучения. Кроме того, ребенок должен быть уверен, что в результате своей откровенности он не будет отвергнут или наказан. 

Слайд 22

В ситуациях угроз жизни настоятельно рекомендуем обратиться за профессиональной психологической или психиатрической помощью. Обращение не несет за собой никаких негативных последствий. Существуют разные мифы о таких последствиях. Некоторые родители (и сами дети!) думают, что ребенка поставят на какой-то учет и у него будут сложности в дальнейшей жизни. Это — миф! На учет в психоневрологических диспансерах ставят только в случаях хронических, тяжело текущих заболеваний, требующих медикаментозного лечения. При обращении за консультацией, помощью к врачу-психиатру на учет не ставят! Никаких иных негативных последствий не будет. 
А вот помощь — реальная! — будет. В ситуации риска и угрозы жизни будет выявлена подлинная причина сильнейших негативных переживаний, вышедших из-под контроля сознания ребенка, и ему окажут профессиональную помощь. 

Не растеряться Вам поможет памятка для родителей «Куда обратиться, если есть подозрения о нахождении ребенка в «группах смерти»?», которая доступна в интернете
Слайд 23

Всероссийский Детский телефон доверия: 8-800-2000-122 
(бесплатно, круглосуточно) 

Горячая линия «Ребенок в опасности» Следственного комитета РФ 
Дети, их родители, а также все неравнодушные граждане, обладающие информацией о совершенном или готовящемся преступлении против несовершеннолетнего или малолетнего ребенка, могут позвонить по бесплатному, круглосуточному номеру телефона 8-800-200-19-10.

Слайд 24

Слайд 25

Завершая разговор об интернет-рисках и угрозах жизни детей и подростков подчеркнем, что главными средствами их профилактики являются ДОВЕРИЕ и КОНТРОЛЬ. Какими бы противоположными не казались нам эти понятия, в данной ситуации они сочетаемы. Тотальные запреты не эффективны. Невозможно запретить проблемы, чувства и переживания ребенка, которые требуют выхода и разрешения.

                 В ситуациях интернет-рисков и угроз жизни, эффективно сочетание технического контроля с доверительным общением с ребенком, 

Слайд 26

В качестве «домашнего задания» выполните, пожалуйста, следующее: 

Когда придете домой, сядьте рядом с ребенком и посидите молча. В ответ на его удивление и вопросы «почему? зачем? что это значит? и т.д.», говорите, что соскучились, хотите просто быть рядом, что для Вас это важно. 

Покажите ребенку составленный Вами список совместных занятий. Попросите ребенка внести туда изменения, дополнить его, предложить свои варианты. Составьте план реализации этого списка. Вместе с ребенком спланируйте интересное для всех совместное времяпровождение

Используйте все возможности выразить ребенку благодарность и поддержку — пусть это будут Ваши «100 способов выразить любовь». 

Слайд 27

Берегите себя и своих детей!

