Выступление на педсовете. 12.01.2014.
Тема: «Информационная безопасность в школе и дома».	
[bookmark: _GoBack]Информационная безопасность – это защищенность жизненно важных информационных ресурсов и систем от внешних и внутренних посягательств и угроз для граждан, организаций и государственных органов.
	Под информационной безопасностью Российской Федерации понимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства.
Для граждан: защищенность их персональных компьютеров, их личной информации в информационных системах и сетях ЭВМ, а так же результатов их интеллектуальной деятельности.
Для организаций: защищенность от внешних посягательств служебной информации, корпоративных информационных систем и сети ЭВМ, а так же принадлежащей им интеллектуальной собственности
Для государства: защита от внешних и внутренних угроз национальных информационных ресурсов и государственных информационных систем, а так же телекоммуникационной инфраструктуры, организаций и служб.
Основными угрозами для личной информации, хранимой в ЭВМ и получаемой через Интернет, на сегодняшний день являются компьютерные эпидемии и непрошенный спам.
Спам – это массовая несанкционированная анонимная рассылка рекламы по сети Интернет. Спам забивает ненужной информацией личные и служебные почтовые ящики и заставляет оплачивать ненужную Вам рекламу.
В национальном масштабе спам наносит существенный материальный ущерб всем гражданам и организациям, использующим Интернет, а так же провайдерам электронной почты и доступа к Интернет.
Методы защиты компьютера
Известны как программные, так и инструментальные средства и методы защиты компьютера, которые могут уменьшить и даже компенсировать его уязвимость. Эти средства и методы заключаются в следующем:
· Установка обновлений программного обеспечения, т. н. «заплаток» или патчей;
· Использование программных инструментов, которые предотвращают часть дистанционных атак.
Эти два метода имеют массовое распространение, но эффективность их применения в высшей степени сомнительна ввиду циркулирования в интернете более чем полутора миллионов эксплоитов, число которых непрерывно и лавинообразно увеличивается;
· Ликвидация (поврежденной) операционной системы компьютера после каждого или же нескольких посещений зоны риска.
Этот трудоёмкий метод широко известен и достаточно эффективен, но не может предотвратить хищение из компьютера конфиденциальной информации;
· Использование системы из нескольких компьютеров. Часть из них никогда не имеет контакта с зоной риска, например, с интернетом, и, поэтому, неуязвима. Другая же часть заведомо приносится в жертву.
Этот дорогостоящий метод применяется для защиты особо важных компьютерных сетей, и, как правило, в военной области. Технические детали метода, по понятным причинам, не разглашаются;
· Использование одного компьютера, но с двумя материнскими платами, которые задействуются поочередно. Этот метод является более дешевым и частным случаем предыдущего.
Применение метода ограничено из-за высокой сложности нового переключателя компьютерной периферии, защищенного патентом 

