Безопасность ребенка в Интернете. Памятка родителям.


Современные дети значительно отличаются от детей не только прошедшего столетия, но и последних десятилетий. Теперь дети стали реже гулять, меньше общаться со сверстниками, предпочитая виртуальных друзей. Привычные возгласы мам "Опять на улицу собрался?!" сменились не меньшими по эмоциям "Опять в Интернете сидишь?!". К сожалению, это реалии времени, с которыми необходимо считаться. Интернет все больше вторгается в нашу жизнь. И дети начинают с ним знакомство порой в очень раннем возрасте. 

Виртуальное пространство – увлекательный мир, его возможности безграничны. Но Сеть таит в себе много опасностей, неискушенное чадо может быть очень легко обмануто, его доверие несложно завоевать посредством Интернета даже при помощи обычной переписки. Этим, как правило, и пользуются киберпреступники. Чтобы обезопасить юного пользователя от возможных бед, надо провести подробный инструктаж перед тем, как он начнет осваивать киберпространство. 

Первое. Расскажите ребенку, что представляет собой Интернет-пространство, чем полезен Интернет, что можно там найти интересного и что негативного можно встретить. Лучше представить виртуальную сеть как помощника в поиске информации или как средство образования, а не как возможность для развлечений и удовольствий, чтобы ребенок не просиживал все свободное время в сети, а правильно распределял его по необходимости. 

Второе. Договоритесь с ребенком, сколько времени он будет проводить в сети. Для каждого возраста должно быть свое время – чем старше ребенок, тем больше он может находиться в сети, но определенные рамки все равно должны сохраняться. Десятилетнему ребенку достаточно и 30 минут. Можно создать список домашних правил пользования Интернетом, где будет указан перечень сайтов, которые можно посещать, информация о защите личных данных, этика поведения в сети и прочее.

Третье. Предупредите свое чадо о том, что в сети он может столкнуться с запрещенной информацией и злоумышленниками. Речь идет о насилии, наркотиках, порнографии, страницах с националистической или откровенно фашистской идеологией. Ведь все это доступно в Интернете без ограничений. Часто случается так, что просмотр подобной информации даже не зависит от ребенка – на многих сайтах отображаются всплывающие окна, содержащие любую информацию, чаще всего порнографического характера. При столкновении с негативным контентом ребенок обязательно должен рассказать об этом родителям. 

Четвертое. Приучите детей к конфиденциальности. Если на сайте необходимо, чтобы ребенок ввел имя, помогите ему придумать псевдоним, не раскрывающий никакой личной информации. Расскажите детям о том, что нельзя сообщать какую-либо информацию о своей семье – делиться проблемами, рассказывать о членах семьи, о материальном состоянии, сообщать адрес. 

Пятое. Беседуйте с детьми об их виртуальных друзьях и о том, чем они занимаются так, как если бы речь шла о друзьях в реальной жизни. Часто педофилы регистрируются на детских сайтах, вступают в переписку с ребенком, общаются длительное время – все это для определенной цели –завоевать доверие ребенка и добиться встречи с ним. Каковы могут быть последствия встречи, догадаться несложно. Приучите детей рассказывать о встречах в реальной жизни. Если ребенок хочет встретиться с другом, он обязательно должен сообщить об этом взрослым. 

Шестое. Расскажите о мошенничествах в сети – розыгрышах, лотереях, тестах, чтобы ребенок никогда, без ведома взрослых, не отправлял смс, чтобы узнать какую-либо информацию из Интернета.

Седьмое. Объясните детям, что никогда не следует отвечать на мгновенные сообщения или письма по электронной почте, поступившие от незнакомцев. Если ребенка что-то пугает, настораживает или кто-то угрожает в переписке, в письме, он обязательно должен сообщить об этом взрослым. 

Ознакомьте ваше чадо с этими простыми правилами, и он будет иметь представление о том, с чем может столкнуться в Интернете, и будет знать, как вести себя в этом случае. Если ребенок будет вам доверять и рассказывать все, что впечатлило его в сети, с кем он познакомился, вы сможете избежать очень серьезных бед, таких как похищение ребенка посредством сети и сексуальная эксплуатация детей. Но не переборщите – не надо запугивать ребенка Интернетом, говорить, что это очень опасная и страшная штука, но ей надо уметь пользоваться. Ребенок должен усвоить мысль, что Интернет – это друг, и если правильно с ним «дружить», можно извлечь из этого очень много пользы. А правильно «дружить» с ним научить может только взрослый. Так что все карты вам в руки.
Источник: Центр Безопасного Интернета в России http://www.saferunet.ru/


Áåçîïàñíîñòü ðåáåíêà â Èíòåðíåòå. Ïàìÿòêà ðîäèòåëÿì.

 

 

 

Ñîâðåìåííûå äåòè çíà÷èòåëüíî îòëè÷àþòñÿ îò äåòåé íå òîëüêî ïðîøåäøåãî ñòîëåòèÿ, íî è 

ïîñëåäíèõ äåñÿòèëåòèé. Òåïåðü äåòè ñòàëè ðåæå ãóëÿòü, ìåíüøå îáùàòüñÿ ñî 

ñâåðñòíèêàìè, ïðåäïî÷èòàÿ âèðòóàëüíûõ äðóçåé. Ïðèâû÷íûå âîçãëàñû ìàì "Îïÿòü íà 

óëèöó ñîáðàëñÿ?!" ñ

ìåíèëèñü íå ìåíüøèìè ïî ýìîöèÿì "Îïÿòü â Èíòåðíåòå ñèäèøü?!". Ê 

ñîæàëåíèþ, ýòî ðåàëèè âðåìåíè, ñ êîòîðûìè íåîáõîäèìî ñ÷èòàòüñÿ. Èíòåðíåò âñå áîëüøå 

âòîðãàåòñÿ â íàøó æèçíü. È äåòè íà÷èíàþò ñ íèì çíàêîìñòâî ïîðîé â î÷åíü ðàííåì 

âîçðàñòå. 

 

 

Âèðòóàëüíîå ïðîñò

ðàíñòâî 

–

 

óâëåêàòåëüíûé ìèð, åãî âîçìîæíîñòè áåçãðàíè÷íû. Íî Ñåòü 

òàèò â ñåáå ìíîãî îïàñíîñòåé, íåèñêóøåííîå ÷àäî ìîæåò áûòü î÷åíü ëåãêî îáìàíóòî, åãî 

äîâåðèå íåñëîæíî çàâîåâàòü ïîñðåäñòâîì Èíòåðíåòà äàæå ïðè ïîìîùè îáû÷íîé 

ïåðåïèñêè. Ýòèì, êàê ïðàâèëî, è 

ïîëüçóþòñÿ êèáåðïðåñòóïíèêè. ×òîáû îáåçîïàñèòü 

þíîãî ïîëüçîâàòåëÿ îò âîçìîæíûõ áåä, íàäî ïðîâåñòè ïîäðîáíûé èíñòðóêòàæ ïåðåä òåì, 

êàê îí íà÷íåò îñâàèâàòü êèáåðïðîñòðàíñòâî. 

 

 

Ïåðâîå. Ðàññêàæèòå ðåáåíêó, ÷òî ïðåäñòàâëÿåò ñîáîé Èíòåðíåò

-

ïðîñòðàíñòâî, ÷åì ïîë

åçåí 

Èíòåðíåò, ÷òî ìîæíî òàì íàéòè èíòåðåñíîãî è ÷òî íåãàòèâíîãî ìîæíî âñòðåòèòü. Ëó÷øå 

ïðåäñòàâèòü âèðòóàëüíóþ ñåòü êàê ïîìîùíèêà â ïîèñêå èíôîðìàöèè èëè êàê ñðåäñòâî 

îáðàçîâàíèÿ, à íå êàê âîçìîæíîñòü äëÿ ðàçâëå÷åíèé è óäîâîëüñòâèé, ÷òîáû ðåáåíîê íå 

ïðîñè

æèâàë âñå ñâîáîäíîå âðåìÿ â ñåòè, à ïðàâèëüíî ðàñïðåäåëÿë åãî ïî íåîáõîäèìîñòè. 

 

 

Âòîðîå. Äîãîâîðèòåñü ñ ðåáåíêîì, ñêîëüêî âðåìåíè îí áóäåò ïðîâîäèòü â ñåòè. Äëÿ 

êàæäîãî âîçðàñòà äîëæíî áûòü ñâîå âðåìÿ 

–

 

÷åì ñòàðøå ðåáåíîê, òåì áîëüøå îí ìîæåò 

íàõîäèòüñÿ â

 

ñåòè, íî îïðåäåëåííûå ðàìêè âñå ðàâíî äîëæíû ñîõðàíÿòüñÿ. Äåñÿòèëåòíåìó 

ðåáåíêó äîñòàòî÷íî è 30 ìèíóò. Ìîæíî ñîçäàòü ñïèñîê äîìàøíèõ ïðàâèë ïîëüçîâàíèÿ 

Èíòåðíåòîì, ãäå áóäåò óêàçàí ïåðå÷åíü ñàéòîâ, êîòîðûå ìîæíî ïîñåùàòü, èíôîðìàöèÿ î 

çàùèòå ëè÷íûõ äàííûõ

, ýòèêà ïîâåäåíèÿ â ñåòè è ïðî÷åå.

 

 

Òðåòüå. Ïðåäóïðåäèòå ñâîå ÷àäî î òîì, ÷òî â ñåòè îí ìîæåò ñòîëêíóòüñÿ ñ çàïðåùåííîé 

èíôîðìàöèåé è çëîóìûøëåííèêàìè. Ðå÷ü èäåò î íàñèëèè, íàðêîòèêàõ, ïîðíîãðàôèè, 

ñòðàíèöàõ ñ íàöèîíàëèñòè÷åñêîé èëè îòêðîâåííî ôàøèñòñêîé è

äåîëîãèåé. Âåäü âñå ýòî 

äîñòóïíî â Èíòåðíåòå áåç îãðàíè÷åíèé. ×àñòî ñëó÷àåòñÿ òàê, ÷òî ïðîñìîòð ïîäîáíîé 

èíôîðìàöèè äàæå íå çàâèñèò îò ðåáåíêà 

–

 

íà ìíîãèõ ñàéòàõ îòîáðàæàþòñÿ âñïëûâàþùèå 

îêíà, ñîäåðæàùèå ëþáóþ èíôîðìàöèþ, ÷àùå âñåãî ïîðíîãðàôè÷åñêîãî õàðàê

òåðà. Ïðè 

ñòîëêíîâåíèè ñ íåãàòèâíûì êîíòåíòîì ðåáåíîê îáÿçàòåëüíî äîëæåí ðàññêàçàòü îá ýòîì 

ðîäèòåëÿì. 

 

 

×åòâåðòîå. Ïðèó÷èòå äåòåé ê êîíôèäåíöèàëüíîñòè. Åñëè íà ñàéòå íåîáõîäèìî, ÷òîáû 

ðåáåíîê ââåë èìÿ, ïîìîãèòå åìó ïðèäóìàòü ïñåâäîíèì, íå ðàñêðûâàþùèé íèê

àêîé ëè÷íîé 

èíôîðìàöèè. Ðàññêàæèòå äåòÿì î òîì, ÷òî íåëüçÿ ñîîáùàòü êàêóþ

-

ëèáî èíôîðìàöèþ î 

ñâîåé ñåìüå 

–

 

äåëèòüñÿ ïðîáëåìàìè, ðàññêàçûâàòü î ÷ëåíàõ ñåìüè, î ìàòåðèàëüíîì 

ñîñòîÿíèè, ñîîáùàòü àäðåñ. 

 

