Родительское собрание «Компьютерная безопасность» ЕИД 22.11.12

Слайд 1

Современные средства коммуникации стали неотъемлемой частью повседневной жизни людей и опосредуют практически все сферы человеческой деятельности. Число пользователей интернета неуклонно растет с каждым днём, а самыми  активными среди них являются молодые люди, подростки и дети.  

Зачастую уже с юного возраста дети могут находиться в мировой сети без контроля взрослых. Между тем, перечень рисков, с которыми можно столкнуться,  достаточно обширен: проникновение вирусов и вредоносных программ, мошенничество, кража личной информации, оскорбления, преследования, домогательства к детям.  

Сталкиваясь с опасностью при использовании интернета или мобильной связи, дети часто не знают, как поступить и к кому обратиться в такой ситуации, а потому вынуждены действовать методом проб и ошибок. 

Слайд 2

В среднем по России дети начинают выходить в глобальную сеть в 10 лет и активно пользуются социальными веб-сервисами. 70% учеников 9-10 лет и свыше 90% школьников старше 13 лет пользуются интернетом без контроля со стороны взрослых. Каждый второй ребенок 12-15 лет пользуется интернетом ежедневно. Более четверти опрошенных детей проводят в Сети от 7 до 14 часов в неделю (около одного-двух часов в день), каждый шестой ребенок - от 14 до 21 часа, каждый пятый - более 21 часа. 

Слайд 3

В среднем по России 23% детей, которые пользуются интернетом подвергаются обидам или унижениям, т.е. являются жертвами так называемого буллинга и более 40% детей сталкиваются с изображениями сексуального характера. 19% наблюдают сцены насилия, 

16% увлекаются азартными играми. 

Наркотическими веществами и алкоголем интересуются 14% детей, 

Экстремистские и националистические ресурсы посещают 11% несовершеннолетних пользователей. 

По мнению экспертов, агрессивный интернет-контент все чаще оказывает на детей психотравмирующее влияние, побуждает их к рискованному и противоправному поведению, провоцирует совершение преступлений против самих детей. 

Слайд 4

Более 75% российских детей указали, что у них есть профиль в социальных сетях, при этом почти треть имеет больше одного профиля в разных сетях. У третьей части опрошенных детей профили открыты всему миру.  От 60 до 80% российских школьников выкладывают в сети фамилию, точный возраст, номер школы. 
Слайд 5

 Половина российских детей постоянно знакомятся в интернете с новыми людьми, а 40% детей признаются, что встречались с интернет-знакомыми в реальной жизни.  Статистика МВД за последние годы показывает существенный рост количества преступлений, совершенных против детей и подростков с использованием современных инфокоммуникационных технологий. Родители очень мало знают о том, что их дети встречаются с теми, с кем познакомились в интернете – об этом осведомлены только 10% родителей, хотя для самих детей именно столкновение с коммуникационными рисками несет наибольший стресс и представляет реальную опасность для их психического и физического здоровья. 

Слайд 6

Учить детей:

Когда ты регистрируешься на сайтах, не указывай личную информацию (номер мобильного телефона, адрес места жительства и другие данные). 

Используй  веб-камеру  только при общении с друзьями. Проследи, чтобы посторонние люди не имели возможности видеть ваш разговор. Научись самостоятельно включать и выключать веб-камеру. 

Ты должен знать, что если ты публикуешь фото или видео в интернете — каждый может посмотреть их. 

Слайд 7

Нежелательные письма от незнакомых людей называются «Спам». Если ты получил такое письмо, не отвечай на него. Если ты ответишь на подобное письмо, отправитель будет знать, что ты пользуешься своим электронным почтовым ящиком, и будет продолжать посылать тебе спам. 

Слайд 8

Если тебе пришло сообщение с незнакомого адреса, его лучше не  открывать. Подобные письма могут содержать вирусы. 

Не добавляй незнакомых людей в свой  контакт-лист  в ICQ. 

Если тебе приходят письма с неприятным или оскорбляющим тебя содержанием, если  кто-то  ведет себя в твоем отношении неподобающим образом, сообщи об этом взрослым. 

Если человек, с которым ты познакомился в интернете, предлагает тебе встретиться в реальной жизни, то предупреди его, что придешь навстречу со взрослым. Если твой виртуальный друг действительно тот, за кого он  себя выдает, он нормально отнесется к твоей заботе о  собственной безопасности. 

Слайд 9

Если у ребенка возникли вопросы или проблемы при работе в   онлайн-среде, обязательно  расскажи об этом  кому-нибудь,  кому ты доверяешь. Твои родители или другие взрослые могут помочь или дать хороший совет о том, что тебе делать. Любую проблему можно решить! Ты можешь обратиться на линию помощи «Дети онлайн» по телефону: 88002500015 (по России звонок бесплатный) или  по e-mail:   

 HYPERLINK "mailto:helpline@detionline.org" helpline@detionline.org. 

Специалисты посоветуют тебе, как поступить. 

Слайд 10

Убедись, что на твоем компьютере установлены брандмауэр и  антивирусное программное обеспечение. Научись их правильно использовать. Помни о том, что эти программы должны своевременно обновляться. 

Хорошо изучи операционную систему своего компьютера (Windows, Linux и т. д.). Знай как исправлять ошибки и делать обновления. 

Если на компьютере установлена программа родительского контроля, поговори со своими родителями и договорись о настройках этой программы, чтобы они соответствовали твоему возрасту и потребностям. Не пытайся взломать или обойти такую программу! 

Если ты получил файл, в котором ты не уверен или не знаешь, кто его отправил, НЕ открывай его. Именно так трояны и вирусы заражают твой компьютер. 

Слайд 11
 Не ходите ночью, дети, в Интернет. 

Ничего хорошего в Интернете нет. 

Там увидеть можно тетю голышом. 

Что потом твориться будет с малышом!? 

Там по всюду бегают монстры с автоматом 

И со страшной силой стреляют по ребятам. 

Страшные чудовища обитают там 

И за малолетками мчаться по пятам. 

Там на дня открылась Черная дыра. 

И четыре школьника сгинули вчера. 

Не ходите, дети, ночью в Интернет: 

Вдруг на вас с экрана выскочит скелет! 

Он ужасный, он не струсит, он вам что-нибудь откусит. 

И, копаясь в челюстях, на своих пойдет костях. 

Там увидеть можно злого паука- 

ОН тогда ребенка съест наверняка. 

Он огромными когтями вас запутает сетями. 

Будут косточки хрустеть, но придется потерпеть. 

И повиснут в паутинке лишь трусишки да ботинки. 

И имейте в виду, проказники, есть опасный сайт `Одноклассники`- 

Все, кто туда попадают на несколько лет пропадают. 

Пусть мои нотации вам надоедают- 

Но дети в Интернете часто пропадают. 

Многие дети пропали в интернете.          (Э Успенский)
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