16. Вирусы, антивирусные программы

1. Что такое компьютерные вирусы?

A) Информация, хранящаяся на жестком или на гибком диске, но не считываемая оттуда

B) Исчезающие без удаления и не восстанавливаемые программы, в конечном итоге приводимые диски к непригодности

C) Программы, размножаемые самостоятельно  и способные нанести вред объектам находящимся в операционной системе и в сети*

D) Скрытые программы, которые невозможно уничтожить с помощью команды Удалить

E) Информация, защищенная паролем и не открывающаяся при потере пароля

2. Компьютерные вирусы …

A)  возникают в результате  сбоев в аппаратной части компьютера 

B)  зарождаются при работе неверно написанных программных продуктов

C)  являются следствием ошибок в операционной системе

D)  создаются людьми специально для нанесения ущерба компьютеру *

E) являются побочным эффектом при разработке программного обеспечения
3.Отличительными особенностями компьютерного вируса являются:

A) значительный объем программного кода; 

B) необходимость запуска со стороны пользователя;

C) способность к повышению помехоустойчивости операционной системы;

D) маленький объем,  способность к самостоятельному запуску и многократному копированию кода, к созданию помех корректной работе компьютера;*

E) легкость распознавания.

4. Программа, внутри которой находится вирус, называется

A) сжатой программой

B) зараженной программой*
C) программой с помощью, которой можно выключить компьютер

D) испорченной программой

E) антивирусной программой

5. На какие две группы делятся компьютерные вирусы по месту их расположения:

A) испорченные и заражённые

B) работающие и неработающие

C) резидентные и нерезидентные*
D) видимые и самомодифицирующиеся

E) логические бомбы и вирусы ловушки

6. Вирусы, заражающие файлы с расширениями .сом и .ехе, а также оверлейные файлы, загружаемые при выполнении других программ называются

A) исполняемыми

B) загрузочными

C) невидимыми

D) файловыми

E) самомодифицирующиеся

7. Для защиты компьютера от вирусов можно использовать

A) более новые операционные системы

B) офисный пакет Microsoft Office

C) оболочку Norton Commander

D) программу WinRar

E) общие средства защиты информации, специализированные программы

8. Может ли присутствовать компьютерный вирус на чистой дискете (на дискете отсутствуют файлы)?

A) Да, в загрузочном секторе дискеты

B) Нет

C) Да, в области данных

D) Да, в области каталога

E) Да, если дискета отформатирована

9. Антивирусные программы можно разделить на несколько видов:

A) фаги, программы контроля системных областей дисков, инспекторы

B) профессоры, резидентные программы для защиты от вирусов, иммунизаторы

C) ревизоры, фаги, фильтры, исполняемые, загрузочные

D) детекторы, доктора, ревизоры, доктора-ревизоры, фильтры и вакцины 

E) самомодифицирующиеся, доктора-ревизоры, фильтры и вакцины, инспекторы

10. К антивирусным программа относятся

A) DrWeb, Aidstest, AVP*
B) WinRar, WinZip, Norton Commander

C) MS Word, Aidstest, DrWeb

D) AVP, Norton Commander, WinRar

E) WinZip, DrWeb, MS Word

11. По степени воздействия вирусы можно разделить на следующие виды:

A) Резидентные, не резидентные

B) Сетевые, файловые, загружаемые

C) Студенческие, компаньон, червяки

D) Стелс, макро, полиморфик
E) Безвредные, безопасные, опасные, очень опасные

12. Антивирусные программы  – это …

A)  программы сканирования и распознавания

B)  программы, выявляющие и лечащие компьютерные вирусы *

C)  программы, только выявляющие вирусы

D)  программы-архиваторы, разархиваторы

E)  трансляция программы в машинный код

13. Компьютер может «заразиться» вирусом при 

A) тестировании компьютера

B) работе с «зараженной» программой*
C) форматировании дискеты

D) перезагрузке компьютера

E) запуска программы Drweb
14. Какое утверждение не верно:

A) вирус может изменить формат представления данных в ЭВМ

B) вирус замедляет работу компьютера

C) вирус выводит посторонние сведения на экран

D) от вируса нельзя избавиться*
E) вирус искажает и уничтожает информацию в компьютере

15. Как происходит заражение «почтовым» вирусом?

A) При подключении к почтовому серверу

B) При подключении к web–серверу, зараженному «почтовым» вирусом

C) При получении зараженного файла, присланного с письмом по e-mail

D) В момент  отправки  или получения почты

E) При открытии зараженного файла, присланного с письмом по e-mail*
16.  Какие объекты нельзя проверить на вирус с помощью программы Kaspersky Anti-Virus? 

A)  сетевые факс-модемы* 

B)  локальные, сетевые, гибкие (флоппи) диски

C)  компакт-диск и жесткий диск

D)  гибкий (флоппи) диск и жесткий диск

E) Flash
17. Проверка  отдельного объекта на вирусы производится путем …

A) правый щелчок мышью по объекту – Проверить на вирусы*

B) левый щелчок мышью по объекту – Проверить на вирусы

C) правый щелчок мышью по объекту – Общий доступ и безопасность

D) левый щелчок мышью по объекту – Общий доступ и безопасность
E) правый щелчок мышью по объекту – Добавить в архив
18. По среде обитания компьютерные вирусы можно разделить на

A) Активные и пассивные.

B) Файловые, загрузочные, макровирусы и сетевые.*
C) Символьные и графические.

D) Текстовые и графические.

E) Пакетные и диалоговые.

19. По особенностям алгоритма  вирусы можно разделить на

A) Активные и пассивные.

B) Файловые, загрузочные, макровирусы и сетевые.

C) Символьные и графические.

D) Резидентные, стелс-вирусы, полиморфные.*
E) Пакетные и диалоговые.

20. По способу заражения  вирусы можно разделить на

Троянские, Intended-вирусы.*
Файловые, загрузочные, макровирусы и сетевые.

Символьные и графические.

Резидентные, стелс-вирусы, полиморфные.

Пакетные и диалоговые.

21. По деструктивным возможностям   вирусы можно разделить на

Троянские, Intended-вирусы.

Файловые, загрузочные, макровирусы и сетевые.

Символьные и графические.

Резидентные, стелс-вирусы, полиморфные.

Неопасные, опасные и очень опасные.*
22. Вирусы, которые могут оставлять свои копии в оперативной памяти, называются

A) Макросами.

B) Загрузочными.

C) Транзитными

D) Резидентными*
E) Файловыми.

23. Файловый вирус:

A) поражает загрузочные сектора дисков;

B) всегда изменяет код заражаемого файла;*

C) всегда меняет длину файла;

D) всегда меняет начало файла;

E) всегда меняет начало и длину файла.

24. Программы, предназначенные для защиты от вирусов:

A) Драйверы.

B) Текстовые редакторы.

C) Антивирусы*
D) Электронные таблицы.

E) Архиваторы.

25. Загрузочные вирусы характеризуются тем, что:

A) поражают загрузочные сектора дисков;*
B) поражают программы в начале их работы;

C) запускаются при загрузке компьютера;

D) изменяют весь код заражаемого файла;

E) всегда меняют начало и длину файла.

26. Источники вирусов - это следующие аппаратные устройства
A) Принтер, плоттер, планшет, световое перо.

B) Джойстик, мышь, модем.

C) Дискеты.

D) Жесткие магнитные диски.*
E) Модем, сетевая карта, устройство хранения информации со сменными носителями.
27. Создание компьютерных вирусов является:

A) последствием сбоев операционной системы;

B) развлечением программистов;

C) побочным эффектом при разработке программного обеспечения;

D) преступлением;*

E) необходимым компонентом подготовки программистов.

28. Для запуска антивирусной программы при включении компьютера необходимо поместить её в папку:

A) Recent

B) Автозагрузка*
C) System

D) Config

E) SendTo

29. К антивирусным программам не относится:

A) сторожа;

B) фаги;

C) ревизоры;

D) интерпретаторы;*
E) вакцины.
30. Назначение антивирусных программ под названием «детекторы»:

A) обнаружение и уничтожение вирусов;

B) контроль возможных путей распространения компьютерных вирусов;

C) обнаружение компьютерных вирусов;*
D) “излечение” зараженных файлов;

E) уничтожение зараженных файлов.

31. Макровирусы – это …
A) Вирусы, которые активны в момент после запуска зараженного файла, передающие управление самой зараженной программе;

B) Вирусы, заражающие документы Word и Excel*;

C) Вирусы, имеющие множество форм;

D) Вирусы, которые после запуска остаются в оперативной памяти и продолжают действовать;

E) Вирусы, которые используют те или иные средства для того, чтобы максимальным образом скрыть факт  своего присутствия;

32. Средства для борьбы с вирусами:
A) Регулярное восстановление системы.

B) Сканеры, CRC-сканеры, специализированные антивирусы, прививки.*
C) Регулярное очищение корзины.

D) Перезагрузка компьютера.

E) Удаленная техническая поддержка.

33. Вирусы, которые используют те или иные средства для того, чтобы максимальным образом скрыть факт  своего присутствия, называются
A) Вирусами – невидимками*
B) Полиморфными

C) Макровирусами

D) Резидентными

E) Операционными

34. Один из наиболее вероятных признаков появления вируса на компьютере
A) Не работают съемные диски

B) Частые зависания и сбои в работе компьютера*
C) Не работают звуковые устройства

D) Компьютер не включается

E) Не работает блок питания

35. Какие размеры имеют вирусы?

A) огромные;

B) небольшие;

C) 8 бит;

D) совсем маленькие*;

E) 8 байт.

36. Резидентные вирусы - это…

A) вирусы, которые активны в момент после запуска зараженного файла, передающие управление самой зараженной программе;

B) вирусы, которые используют те или иные средства для того, чтобы максимальным образом скрыть факт своего присутствия;

C) вирусы, заражающие документы Word и Excel.

D) вирусы, которые после запуска остаются в оперативной памяти и продолжают действовать;*
E) вирусы имеющие множество форм.
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17. Архивация данных
1. Что имеется в виду под архивацией файлов? 

A) сжатое хранение  информации на диске или на дискете*
B) хранение информации о файле в сжатом виде 

C) хранение сгруппированных и сжатых, не используемых в будущем файлов, в отдаленных частях диска

D) хранение информации об операционной системе в сжатом виде
E) запись не используемых  файлов на CD- диск
2. Архивация  – это …

A) шифрование, добавление архивных комментариев и ведение протоколов

B) сжатие одного или более файлов с целью экономии памяти и размещения сжатых данных в одном архивном файле*   
C) процесс, позволяющий создать резервные копии наиболее важных файлов на случай непредвиденных ситуации

D) процесс, позволяющий увеличить объем свободного дискового пространства на жестком диске за счет неиспользуемых файлов

E) запись не используемых  файлов на CD- диск

3. Программой архиватором называют:

A) программу для уменьшения информационного объема (сжатия) файлов;*

B) программу резервного копирования файлов;

C) интерпретатор;

D) транслятор;

E) систему управления базами данных.

4. Операция архивация - это есть: 

A) Удаление файлов.
B) Создание базы данных.
C) Трансляция программы в машинный код.
D) Проверка содержимого диска на вирус.
E) Сжатие папок и файлов.*
5. Какие программы используют для уменьшения объема файлов? 

A) программы-архиваторы*

B) программы резервного копирования файлов 

C) программы-интерпретаторы

D) программы-трансляторы 
E) программы-компиляторы
6. Что такое архив?

A) набор данных определенной длины, имеющий имя, дату создания, дату изменения и последнего использования

B) инфицированный файл

C) системный файл

D) набор файлов, папок и других данных, сжатых и сохраненных в одном  файле *

E) корневой каталог

7. Архивный  файл представляет собой …

A) файл, которым долго не пользовались 

B) файл, защищенный от копирования

C) файл, упакованный с помощью архиватора*
D) файл, защищенный от несанкционированного доступа

E) файл, который  имеет большой размер

8. Сжатый (архивированный)  файл отличается от исходного тем, что … 
A) доступ к нему занимает меньше времени 
B) он легче защищается от вирусов 

C) он легче защищается от несанкционированного доступа 

D) он занимает меньше места *

E) им нельзя пользоваться
9. Укажите программы-архиваторы.

A) WinZip, WinRar *

B) WordArt, Norton Commander
C) Word, PowerPoint

D) Excel, Internet Explorer 

E) DrWeb, Aidstest, AVP
10. Программа WinRar предназначена…

A)  для работы папками

B)  для работы с файлами

C)  для антивирусной обработки

D)   для сжатия файлов* 

E) для работы с базой данных
11. Программа WinZip предназначена…

A) для работы папками

B)  для работы с файлами

C)  для антивирусной обработки

D)   для сжатия файлов* 

E) для работы с базой данных
12.  Чтобы архивировать файл или папку, надо …

A) щелкнуть на выбранном объекте правой кнопкой мыши, в контекстном меню выбрать команду Добавить в архив – выбрать нужные параметры - нажать ОК*

B) щелкнуть на выбранном объекте левой кнопкой мыши, в Главном меню выбрать команду Выполнить – заполнить нужные параметры - нажать ОК

C) выделить объект, в меню Файл выбрать команду Добавить в архив – выбрать нужные параметры - нажать ОК

D) выделить объект, в меню Сервис выбрать команду Добавить в архив – выбрать нужные параметры - нажать ОК

E) щелкнуть на выбранном объекте правой кнопкой мыши, в контекстном меню выбрать команду Создать ярлык
13. Какое из названных действий необходимо произвести со сжатым  файлом перед началом работы?

A)  переформатировать 

B)   сделать копию в текущем каталоге

C)  распаковать*

D)  запустить на выполнение

E) отправить в сжатую Zip-папку
14. Чтобы распаковать архив, надо выполнить команду ...

A)  извлечь*

B)  достать

C)  найти

D)  выбрать

E)  вставить

15. Расширение заархивированных файлов в операционной системе Windows:
A) TXT
B) DOC
С) ARJ, ZIP, RAR*

D) EXE 

Е) ВМР
16. С использованием архиватора Arj лучше всего сжимаются:

A) тексты;*
B) рисунки;

C) фотографии;

D) видеофильмы;

E) игровые программы.

17. Что не является архиватором?

A) WinRar 

B) Rat*
C) LZEXE

D) WinZip 

E) DriveSpace

18. Самый эффективный способ сжатия графической информации (цветное фото) используется в файлах ...

A) bmp

B) gif

C) tiff

D) png

E) jpeg*
19. В тех случаях, когда предполагается передача большого архива на носителях малой емкости, создают

A) Самораспаковывающиеся архивы

B) Структурный архив

C) Программный архив

D) Распределённый архив*
E) Файловый архив

20. Файловый архиватор позволяет

A) упаковать за один прием один-единственный файл – исполняемую программу ЕХЕ-типа

B) чисто программным способом увеличить почти вдвое доступное дисковое пространство

C) упаковывать один или несколько файлов в единый архивный файл*
D) распаковать файлы .GIF, .JPЕG – для графических данных

E) изменить содержания данных с потерей информации

21. Характерными форматами сжатия с потерей информации являются:

A)  .JPЕG, .МPG, .МРЗ*
B) .ЕХЕ, .BMP, .DOC
C) .МPG, .МРЗ, .ЕХЕ, .BMP
D) .BMP, .DOC, .BAS, .МРЗ

E) .CUR, .JPЕG, .GIF, .DOC
22. Характерными форматами сжатия без потери информации являются:

A) .GIF, .TIF, .PCX, .AVI*
B) .ЕХЕ,  .DOC, . МРЗ
C) .МPG, .МР3, .ЕХЕ, .BMP

D) .BMP, .DOC, .BAS, .МРЗ

E) .CUR, .JPЕG, .GIF, .DOC

23. Весь спектр существующих сегодня архиваторов можно разделить на три группы, которые условно называются
A) файловыми, программными и дисковыми*
B) распределёнными, программными, самораспаковывающиеся

C) файловыми, дисковыми, распределёнными

D) самораспаковывающиеся, дисковыми, программными

E) структурными, программными, дисковыми
24. Программные архиваторы позволяют

A) упаковывать один или несколько файлов в единый архивный файл

B) чисто программным способом увеличить почти вдвое доступное дисковое пространство

C) распаковать файлы .GIF, .JPЕG – для графических данных

D) изменить содержания данных с потерей информации

E) упаковать за один прием один-единственный файл – исполняемую программу ЕХЕ-типа*
25. Дисковые архиваторы позволяют

A) упаковать за один прием один-единственный файл – исполняемую программу ЕХЕ-типа

B) упаковывать один или несколько файлов в единый архивный файл

C) чисто программным способом увеличить почти вдвое доступное дисковое пространство*
D) распаковать файлы .GIF, .JPЕG – для графических данных

E) изменить содержания данных с потерей информации

26. Степень сжатия файла зависит:

A) только от типа файла;

B) только от программы-архиватора;

C) от типа файла и программы-архиватора*;

D) от производительности компьютера;

E) от объема оперативной памяти персонального компьютера, на котором производится архивация файла. 

27. В процессе сжатия растровых графических файлов по алгоритму JPЕG его информационный объем обычно уменьшается в…

A) 2-3 раза

B) 10-15 раз*
C) в 100 раз

D) в 1000 раз

E) не изменяется

28. Процесс восстановления файлов из архивов точно в таком виде, какой они имели до помещения в архив:

A) восстановление

B) архивация

C) резервирование

D) самораспаковка

E) разархивация*
29. Архив, к которому присоединена программа архивации:

A) сумматор

B) архиватор

C) самораспаковывающий*
D) резерватор

E) упаковщик

30. Непрерывным архивом называют:

A) совокупность нескольких файлов в одном архиве;

B) архивный файл большого объема;

C) архивный файл, содержащий файлы с одинаковыми расширениями*;

D) файл, заархивированный в нескольких архивных файлах;

E) произвольный набор архивных файлов.

31. Метод Хафмана архивации текстовых файлов основан на том, что:

A) в сообщениях, кодирующих текст, часто встречаются несколько подряд идущих одинаковых байтов;

B) текстовые сообщения обладают значительной избыточностью;

C) текстовые сообщения допускают упаковку с потерей информации;

D) в обычном тексте частоты появления разных символов различны*;

E) текстовые сообщения не обладают особой избыточностью.

32. Метод Лемпеля - Зива архивации текстовых файлов основан на том, что:

A) в сообщениях, кодирующих текст, часто встречаются несколько подряд идущих одинаковых байтов*;

B) текстовые сообщения обладают значительной избыточностью;

C) текстовые сообщения допускают упаковку с потерей информации;

D) в обычном тексте частоты появления разных символов различны;

E) текстовые сообщения не обладают особой избыточностью.

33. В основе методов архивации изображений без потери информации лежит:

A) идея учета того, что частоты появления разных байтов, кодирующих рисунок, различны;

B) идея учета числа повторений одинаковых байтов, кодирующих рисунок;*
C) идея учета особенностей человеческого восприятия изображений;

D) идея учета малой избыточности кодируемого рисунка;

E) идея учета значительной избыточности кодируемого рисунка.
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