Как сделать Интернет для детей более безопасным

Среди посетителей Интернета с каждым годом увеличивается число детей и подростков. Современные дети и подростки родились уже в эпоху информационных технологий и даже не помнят того времени, когда Всемирной паутины еще не было. В то же время, юные интернет-пользователи, к сожалению, часто не готовы критически оценить непроверенные, некачественные, несвоевременные, да и просто опасные данные, которые могут причинить вред не только их компьютеру, но и им самим.

Масштабное профессиональное исследование вопросов, связанных с использованием Интернет ресурсов детьми в России, было проведено компанией RUметрика в 2012 году. Главными критериями анализа полученных данных, положенных в основу выводов, стали статистические показатели, виды доступа в Интернет (самостоятельно или под надзором родителей), а также анализ доступного материала, содержащего запрещенные элементы. По окончании исследования были сделаны некоторые выводы, в частности:

             Статистика указывает на почти девятимиллионную детскую аудиторию Интернета, причем учтены только дети младше 14 лет.
Из них, три четверти пользуются Интернет ресурсами без контроля со стороны родителей. Среди всей детской аудитории есть пользователи младше пяти лет, причем около 90% из них просматривают сайты только под присмотром старших, либо совместно с родителями. Около 40% детей посещают сайты, где размещены порнографические материалы. Примерно 20% детей видели в Интернете видео, содержащее сцены насилия, а также другие нежелательные материалы; только половина детей не встречали в сети ссылок или ресурсов, содержание которых не предназначено для просмотра детьми.
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Рисунок 1. Соотношение пользования Интернетом детьми 

                                                                                       самостоятельно и под надзором взрослых.

               

Специалисты попытались классифицировать основные виды угроз, которым подвергаются дети, сталкивающиеся с Интернетом. Из всех выявленных выделяются основные пункты:

1. Легкая доступность к нежелательному содержимому является одной из самых распространенных проблем, и в то же время угрозой. Под нежелательным содержимым нужно понимать порнографические или иные непристойные материалы, азартные Интернет игры, информацию о наркотиках, насилие. Все это, несомненно, может отразиться на психике наших детей.

2. Общение, переписка с незнакомыми ребенку людьми посредством электронной почты, сомнительных форумов названо второй по значимости опасностью.

3. Процесс неконтролируемых покупок в Сети завершает рейтинг основных опасностей, с которыми имеют дело дети в Интернете.

[image: image2.png]o

1%

4%

E1S

2%

[

5%

asaTTHbE IS HAPKCTIH 1

ke
waoranian

[rrs—



В ходе проведения онлайн опроса выяснилось, что лишь 48% детей – пользователей сети (до 14 лет) не заходили на ресурсы и не просматривали страницы с нежелательным или запрещенным содержимым. Остальная статистическая картина выглядит следующим образом (по полученным данным): 39% опрошенных детей признались, что посещали ресурсы на «взрослую тематику», 19% интересовались в сети сценами насилия. Страницы, посвящённые каким-либо азартным играм, посещали более 15 процентов юных Интернет пользователей. Около 14% детей интересовались в сети способами изготовления или добычи наркотических веществ, а также алкоголем. 11% пользователей из числа детской аудитории посещали различные экстремистские, сектовые или националистические ресурсы.


                                                                                             

                                                                                   Рисунок 2. Нежелательное содержание сайтов, 

                                                                                 просматриваемое детской аудиторией до 14 лет
 А также можно привести в пример статистические данные, полученные Экспертами «Лаборатории Касперского», которые проанализировали данные о срабатывании функции «Родительский контроль» в России и во всем мире, полученные с помощью системы мониторинга угроз Kaspersky Security Network (KSN) за март - август 2012 года.
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Рисунок 3. «Родительский контроль». Статистика в мире

В результате, сайты категорий «Порнография и эротика», «Социальные сети» и «Нелегальный софт», согласно общемировой статистике, лидируют с большим отрывом от остальных. При этом количество попыток выхода на сайты с порнографическим содержанием составляет 60 млн в месяц, что почти в 4 раза превышает показатель категории, идущей на втором месте. Срабатывание «Родительского контроля» происходит в тех случаях, когда дети случайно или намеренно переходят на сайты с нежелательным содержанием. 
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Российская тройка лидеров в общем соответствует мировым тенденциям. Так, на попытку перейти на ресурсы «для взрослых» «Родительский контроль» срабатывал в 42,45% случаев. В случае с социальными сетями показатель составил 19,06%. Традиционно популярен нелицензионный софт — количество срабатываний по соответствующей категории превышает мировые показатели почти на 2% и составляет 16,47%. Есть в распределении и тревожный показатель: на четвертом месте оказалась категория «оружие» (6,42%).

Рисунок 4. «Родительский контроль». Статистика в России

Приведенные цифры показывают, насколько велика опасность, связанная с пребыванием детей в Интернете, поэтому названная проблема ждет немедленного вмешательства, активных действий и благополучного решения. 


Но самой серьезной опасностью, является то, что ребенок (или подросток) может получить доступ к каким-либо знаниям раньше, чем станет способен адекватно их воспринимать, а это может нанести заметный ущерб неокрепшей психике.

Надо заметить, что оказаться на подобных страницах ребенок может вовсе не в силу своих интересов, а став невольной жертвой сетевых маркетинговых технологий и мошенничества. Многие ресурсы явно или скрыто подталкивают пользователей на посещение сайтов сомнительного содержания. В этих целях используются как вполне безобидные на вид ссылки и баннеры, так и всплывающие окна, сценарии и другие методы. К слову сказать, многие сайты, рекламируемые таким образом, могут оказаться вредоносными. Таким образом, приходится говорить не только о проблеме контроля над детьми, путешествующими по интернету, но и об их защите в виртуальном пространстве.

Что же нужно сделать для того, чтобы Интернет приносил ребенку-учащемуся только пользу, развивал его кругозор, навыки, но одновременно не нанес бы ему вреда.

· Первый вариант – непосредственно родительский контроль. Судя по опросам, около 63% респондентов сосредотачиваются именно на таком виде защиты.

· Второй вариант - 25% родителей не выделяют открыто свой контроль, не устанавливают строгие рамки посещения Интернета, однако доверяются специализированным программным обеспечениям, пресекающих просмотр нежелательных статей и публикаций. В этом помогают специальные настройки антивирусных программ, фаерволов и прочих. 

В последние годы многие компании, работающие в области компьютерной безопасности, выпускают продукты «save home and family», призванные обеспечить безопасность ребенка в сети.  Например, Kaspersky Internet Security 2012, Kaspersky CRUSTAL, KinderGate Родительский контроль, ChildWebGuardian, Spektor Pro 6.0, КиберМама, основная задача которых — оградить детей от сайтов нежелательного содержания, интернет - угроз, дать возможность взрослому ограничить время, которое ребенок проводит в Сети. Это довольно надежный способ оградить детей от всех негативных последствий использования Интернета.

· Третий вариант – создание на компьютере учётной записи, предназначенной специально для детей. Этот вариант довольно прост и наиболее выигрышный тем, что детям трудно будет «взломать», в случае чего. А также, что примечательно, через учётную запись ребёнка доступ к  файлам и кэшу браузера будет совершенно невозможен. И это знают только 12% респодентов.
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              Рисунок 5. Способы оградить детей от      

                 просмотра сайтов с нежелательным  

     содержанием, используемые   

                     пользователями сети

            Для детей и молодежи Интернет, главным образом, является социальной средой, в которой можно не только встречаться с друзьями, но и с незнакомцами. В Интернете пользователя могут обидеть, запугать или даже оскорбить. Лучшей защитой является руководство собственным здравым смыслом. Наиболее важной задачей является предупреждение детей об опасностях Интернета, чтобы они вели себя осторожно. Кроме того, необходимо обсуждать с детьми все вопросы, которые могут у них возникнуть при использовании Интернета.

Использование Интернета является безопасным, если выполняются три основных правила:

Защитите свой компьютер

· Регулярно обновляйте операционную систему.

· Используйте антивирусную программу.

· Применяйте брандмауэр.

· Создавайте резервные копии важных файлов.

· Будьте осторожны при загрузке новых файлов.

Защитите себя в Интернете

· С осторожностью разглашайте личную информацию.

· Думайте о том, с кем разговариваете.

· Помните, что в Интернете не вся информация надежна и не все пользователи откровенны.

Соблюдайте правила

· Закону необходимо подчиняться даже в Интернете.

· При работе в Интернете не забывайте заботиться об остальных так же, как о себе.

Подводя итог вышесказанному, следует отметить, что количество пользователей Интернета детского возраста растет с каждым годом. При этом большинство из них получают информацию без надзора взрослых. Последствия этой закономерности непредсказуемы. 

Наиболее важным является обеспечение безопасности личной информации на собственном компьютере, что означает защиту от вирусов и обновление программного обеспечения. Что касается детей, то повысить уровень защиты данных можно путем использования настроек фильтра и параметров фильтрации содержимого, которые доступны во многих программах. Также, конечно, нужно быть более внимательным к своему ребенку и как можно больше проводить с ним времени, а создателям интернет- сайтов можно только порекомендовать создавать по-настоящему уникальные и интересные, познавательные сайты для детей.
