Вопросы к комплексному экзамену для групп 4ПИ-10, 4ПИ_1-10.

1. Понятие информационной безопасности. Защита компьютерной информации.
2. Система защиты информации. Цели защиты информации.

3. Конфиденциальность, целостность и доступность информации.
4. Классификация угроз информационной безопасности.
5. Уровни обеспечения информационной безопасности.
6. Дайте характеристику основным направлениям защиты информации.
7. Правовые, морально-этические и технологические меры противодействия угрозам информационной безопасности.

8. Организационные, физические и технические меры противодействия угрозам информационной безопасности.

9. Перечислите объекты информационной безопасности. Основные принципы построения системы защиты ресурсов автоматизированных систем.
10. Классификация программных средств защиты информации.

11. Достоинства программных средств защиты информации.

12. Уровни защиты компьютерных и информационных ресурсов.

13. Основные понятия механизма доступа к информации: разграничение доступа, субъект, объект, идентификация, аутентификация.

14. Механизмы идентификации и аутентификации пользователя.
15. Защита носителей информации.
16. Основные принципы создания систем защиты от несанкционированного копирования.

17. Требования, предъявляемые к системам защиты от копирования.

18. Состав системы защиты от несанкционированного копирования.

19. Методы, затрудняющие считывание скопированной информации.

20. Методы, препятствующие использованию скопированной информации.

21. Основные понятия криптографии, достоинства и недостатки.
22. Классификация криптографических алгоритмов. Шифр Цезаря.

23. Классификация криптографических алгоритмов. Шифр маршрутной перестановки.

24. Классификация криптографических алгоритмов. Шифр вертикальной перестановки.

25. Электронная подпись.
26. Компьютерный вирус: понятие, пути распространения, проявления и действия вируса.
27. Классификация вирусов.

28. Классификация антивирусных программ. Программы–детекторы, программы–доктора.
29. Классификация антивирусных программ. Программы–ревизоры, программы–фильтры.
30. Программы – шпионы.

31. Методы борьбы с программами-шпионами.

