Родительское собрание на тему «Безопасный Интернет»
Интернет — глобальная сеть, объединяющая огромное количество персональных компьютеров по всему миру. Ежедневно более миллиарда людей по всему миру используют Интернет для работы, покупок, поиска информации и развлечений, а также для общения с друзьями и коллегами. 
Интернет — хранилище огромного количества информации, изображений и идей. Вы можете посещать музеи мирового класса, получать образование, управлять личными финансами и планировать отдых, а также играть в игры, загружать музыку и фильмы, покупать товары и услуги и заводить друзей. 
Интернет изменил способ покупки товаров и предоставил новые способы общения. Интернет сделал дальнюю связь доступнее, а исследования эффективнее. То, как мы учимся, следим за новостями, делимся впечатлениями и развлекаемся, все больше зависит от того, подключены ли к Интернету наши компьютеры, сотовые телефоны и другие устройства. 
А где комфортнее всего использовать Интернет, как не дома, в полной безопасности, не правда ли? И вот тут возникает проблема. Преимущества невозможны без рисков. Мир Интернета, как и реальный мир, не избавлен от неприятностей, опасностей и ненадежных людей. 
Мы ценим Интернет, поскольку он дает новые мощные возможности для связи, покупок и общения. Однако вместе с ним в наши дома проникает и внешний мир. Это требует изменить наши представления о защите и безопасности в Интернете. 
Обычно, покидая безопасную атмосферу дома и выходя в окружающий мир, мы инстинктивно усиливаем защиту, становясь более подготовленными к возможным опасностям. Вернувшись домой, мы снова снижаем защиту и расслабляемся. Эти действия мы совершаем автоматически, не задумываясь. Однако безопасность в Интернете требует повышать уровень защиты даже в собственном доме или там, где мы обычно чувствуем себя в безопасности. 
Поскольку Интернет превращает компьютер в окно между внешним миром и домом, интернет-безопасность требует использовать средства, контролирующие, кто или что входит в наш дом, и развивающие бдительность: кому стоит доверять, а кому нет.
При любом выходе в Интернет существует угроза вашей безопасности. Эти опасности могут угрожать Вашей семье, Вашей конфиденциальности, Вашему авторитету и Вашему компьютеру. 
Вот почему важно знать, как защитить себя в Интернете. 
Основная угроза вашему компьютеру — вредоносные программы: вирусы, программы-черви, программы-трояны и потенциально нежелательные программы, подобные программам-шпионам.
Вирусы 
Компьютерные вирусы — программы, специально разработанные для вторжения на компьютер с целью нарушения его работы, а также копирования, повреждения или удаления данных. Эти программы называются вирусами потому, что распространяются на другие компьютеры: в большинстве случаев они требуют для этого некоторых действий пользователя, например щелчка на вложении электронного сообщения. 
Компьютерные вирусы могут содержаться в чем-то на первый взгляд интересном, например в развлекательных программах или во вложениях сообщений электронной почты, таких как компьютерные игры, видеоклипы или фотографии. Множество вирусов распространяется случайной рассылкой зараженных электронных сообщений друзьям и коллегам. 
Программы-черви 
Программы-черви — это более хитроумные вирусы, заражающие другие компьютеры сети автоматически, без участия пользователя. Чтобы заразить другой компьютер, программы-черви захватывают управление определенными программами.
Программы-трояны 
Этот тип вирусов, названный в честь троянского коня, маскируется под полезные программы, например игры или антишпионские программы. Попав на компьютер, они могут незаметно уничтожить или похитить ваши данные.
Программы-шпионы 
Программы-шпионы отслеживают действия пользователя и отправляют сведения о них своему создателю или совершают какие-либо действия, зависящие от поведения пользователя.
Программы-шпионы могут надоедать всплывающими рекламными окнами, связанными с веб-узлами, которые Вы регулярно посещаете. Они также могут собирать личные сведения или изменять настройки компьютера без Вашего ведома. Программы-шпионы могут даже повредить компьютер или позволить преступникам ‎‎украсть идентификационные сведения, то есть удостоверяющие Вас данные.
К счастью, есть множество способов защиты компьютера от вредоносных и потенциально нежелательных программ.
Защита и безопасность в Интернете постоянно требуют усиливать защиту точно так же, как в окружающем мире.
Безопасность в Интернете обеспечивают технологии и инструменты, помогающие избегать сетевых угроз, контролировать личные сведения и управлять семейным доступом в Интернет. 
От каких же опасностей следует защищаться? 
Несомненно, Интернет полезен для детей, однако потенциальные опасности вполне реальны. Узнав больше об этих угрозах, вы сможете избежать опасностей и предотвратить неприятности. Опасности Интернета для детей делятся на пять основных категорий.
Киберхулиганы 
В Интернете, как и на любой игровой площадке, одни люди приятны, другие — нет. И дети, и взрослые с помощью Интернета могут изводить или запугивать других людей, начиная с присвоения прозвищ и заканчивая физическими угрозами. Например, дети иногда отправляют угрожающие комментарии или неприличные изображения через службы мгновенных сообщений или блоги, незаметно для родителей и общества бесчестя ребенка.
Злоупотребление обменом файлами 
Обмен музыкой, видео и другими файлами рискован. Ваши дети случайно могут загрузить неуместные материалы, компьютерные вирусы или программы-шпионы. Некоторые программы для обмена файлами дают доступ к компьютеру в любое время, пока он в сети.
Доступ к неприличному контенту 
Дети зачастую не в силах противостоять любопытству. Пользуясь Интернетом, они могут столкнуться с информацией или изображениями, доступ к которым Вы бы хотели ограничить, например, с контентом неприличного характера, недопустимым для детей или не соответствующим ценностям Вашей семьи. Это может случиться при нажатии на рекламные или непонятные ссылки на поисковой странице либо при обмене файлами через Интернет 
Киберхищники 
Киберхищники используют Интернет для сближения с детьми. Их цель — изолировать детей и убедить их встретиться лично. О людях в сети известно только то, что они сами сообщают о себе. Киберхищники пользуются этой анонимностью для обмана детей, притворяясь другим ребенком или кем-то еще, кто заслуживает доверия.
Эти люди могут также использовать подростковые стремления к приключениям и романтике, чтобы завязать с ними недопустимые дружеские отношения.
Вторжение в частную жизнь 
Некоторые организации используют регистрацию или формы опроса для сбора личных сведений. При заполнении различных форм в Интернете без присмотра дети могут предоставить конфиденциальные сведения о себе или Вашей семье. Дети также могут случайно предоставить личные сведения или фотографии в блогах, на персональных веб-страницах или при игре через Интернет.
Множество полезных и приятных сервисов Интернета требуют делиться сведениями о себе. Одни требует совсем немного, другие больше. Не всегда легко понять, кто и зачем собирает эту информацию. 
Иногда предоставление сведений приносит непредвиденные и нежелательные результаты. Эти результаты могут просто раздражать (например, нежелательные сообщения электронной почты) или быть чем-то серьезным, например попыткой кражи идентификационных сведений, нанесением ущерба Вашей репутации, а также попыткой кражи денег. 
Кража идентификационных сведений и интернет-мошенничество 
Интернет-мошенники хотят, чтобы вы отдали им с трудом заработанные деньги или предоставили личные сведения, которые позволят им украсть Ваши идентификационные сведения. Преступники давно поняли, что Интернет может помочь им обманывать доверчивых людей, иногда весьма изощренными методами. Большинство афер в Интернете основано на мошенничестве и краже идентификационных сведений — и лишь от Вас зависит, предоставлять или нет личные сведения, отправлять деньги или нет. Таким образом, зная, на что обращать внимание и что делать, Вы не станете жертвой этих преступлений. 
Фишинг 
Чрезвычайно подлое мошенничество, известное как фишинг, начинается с сообщения электронной почты от источника, которому Вы доверяете. Поддельное сообщение электронной почты — «наживка» — обычно содержит ссылку на поддельную веб-страницу, очень похожую на страницу компании, которой Вы доверяете. Этот веб-узел может запросить у вас личные сведения, например номер кредитной карты. Это «крючок». Если Вы заглотили крючок — Вы попали в неприятности, потому что предоставили преступникам достаточно сведений для кражи Ваших идентификационных сведений и получения доступа к Вашим учетным записям, деньгам или счетам. 
Мистификация 
Мистификация — еще один тип мошенничества. Например, «нигерийское мошенничество» — тип авансового мошенничества, долгое время пользовавшийся «популярностью». Жертва получала сообщение электронной почты от кого-либо, выдающего себя за нигерийского чиновника, деловую персону или выжившего супруга прежнего лидера правительства, просящего помощи в вывозе денег из страны. Мошенники, отправившие это сообщение, предлагали перечислить на банковский счет жертвы миллионы долларов в обмен на небольшое вознаграждение. Если жертва отвечала на первое письмо, мошенники могли прислать официально выглядящие документы или другие «доказательства» и просьбу предоставить чистый фирменный бланк, номера банковских счетов и как можно больше денег, чтобы покрыть затраты на перевод и судебные издержки. Если жертва продолжала отвечать, мошенники предоставляли дополнительные «свидетельства», подтверждавшие их намерения, и тревога поднималась только, когда мошенники запрашивали больше денег и задерживали перевод обещанной суммы на счет жертвы. В конечном счете мошенники исчезали с деньгами жертвы, оставляя ее с носом. 
Другой известный мистификатор предлагал жертве купить билеты международной лотереи и использовать «секретную систему» для выигрыша большой суммы денег. Или посылал сообщение электронной почты, извещающее получателя об огромном выигрыше в международную лотерею, даже если он не участвовал в ней, требующее только номер его банковского счета, чтобы перечислить выигрыш. Конечно же, не было никакой «секретной системы», а большинство лотерей, упомянутых в этих сообщениях, были вымышленными. 
Нежелательная почта 
Один из инструментов, используемых мошенниками и преступниками — нежелательная почта, то есть сообщения электронной почты, мгновенные сообщения и даже электронные поздравительные открытки, которые Вы не запрашивали. Нежелательная почта может содержать ссылки на поддельные веб-узлы или рекламные объявления о бесполезных продуктах, в которых Вы не заинтересованы.
Необходимые шаги для безопасности в Интернете — внимательность, здравый смысл и умение распознавать жульничество и интернет-мошенничество и избегать их.
Используйте брандмауэр 
Вы ведь не оставляете открытой дверь в дом, где храните ценности, когда уходите, — так зачем делать это с компьютером? 
Брандмауэр создает защитный барьер между компьютером и Интернетом, некоторое подобие контрольно-пропускного пункта, через который должны пройти данные и программы, прежде чем попасть в компьютер или покинуть его. 
Брандмауэр — это первая линия защиты компьютера, поскольку он помогает оградить компьютер от атак злоумышленников и большинства типов вредоносных программ. Брандмауэр также предотвращает получение программами обновлений и изменений из Интернета без Вашего разрешения. 
Регулярно обновляйте операционную систему и программное обеспечение 
Один из самых важных принципов защиты компьютера предельно прост: регулярное обновление операционной системы и программного обеспечения.
Интернет-преступники постоянно работают над новыми методами атаки на компьютеры и вторжения в Вашу частную жизнь. К счастью, разработчики программного обеспечения работают еще больше, чтобы противостоять этим угрозам и своевременно обновлять средства защиты компьютера. 
Необходимо регулярно загружать и устанавливать обновления безопасности операционной системы компьютера, предлагаемые разработчиком. То же самое относится к веб-обозревателю и другим важным приложениям, включая антивирусную и антишпионскую программы. Проверяйте веб-узлы разработчиков программного обеспечения на наличие обновлений.
Преимущества автоматического обновления безопасности 
Как и с человеческими вирусами, лучшая политика по отношению к компьютерным вирусам — избегать заражения. 
При каждом входе в Интернет риск безопасности повышается. Наличие новейших функций обеспечения безопасности, встроенных в операционную систему компьютера, гарантирует наивысший уровень безопасности.
Установите и регулярно обновляйте антивирусное программное обеспечение 
Антивирусная программа помогает защитить компьютер, сканируя сообщения электронной почты, приложения и данные, попадающие на компьютер. Мощные антивирусные программы могут обнаруживать и удалять множество вирусов, не давая им шанса нанести вред компьютеру.
Многие антивирусные программы используют сигнатуры для обнаружения вредоносных программ так же, как правоохранительные органы используют отпечатки пальцев для опознания преступников. Для уверенности в том, что антивирусная программа использует новейшие сигнатуры, подпишитесь на ее обновление и регулярно загружайте и устанавливайте обновления от производителя.
Установите и регулярно обновляйте антишпионскую программу 
Антишпионская программа, такая как Защитник Windows (Microsoft Windows Defender), обнаруживает и помогает бороться против программ-шпионов и потенциально нежелательных программ. Такая программа обеспечивает спокойную работу с компьютером и предотвращает дальнейшие вторжения. 
Как и операционная система и антивирусная программа, антишпионская программа требует регулярного обновления.
Как еще можно защитить компьютер, когда брандмауэр включен, операционная система автоматически обновляется, а антивирусная и антишпионская программы установлены? Вот еще четыре способа защиты компьютера и повышения безопасности.
· Архивируйте свои файлы. 
· Думайте, прежде чем щелкать по ссылке. 
· Читайте заявления о конфиденциальности на веб-узлах. 
· Закрывайте всплывающие окна только щелчком по красной кнопке (Х). 
Рассмотрим эти способы подробнее.
Архивируйте свои файлы 
Поскольку ни один метод безопасности не дает стопроцентной гарантии, очень важно регулярно архивировать важные файлы до того, как Вы столкнетесь с вирусом или другими угрозами, способными нанести ущерб компьютеру или удалить данные. Существует множество способов архивации файлов, начиная с сохранения их на компакт- или DVD-дисках и копирования их на внешние устройства и заканчивая использованием веб-служб архивации. 
Думайте, прежде чем щелкать  по ссылке 
Дважды подумайте, прежде чем щелкнуть по вложению или ссылке в сообщении электронной почты. То же самое относится к рекламным баннерам и всплывающим окнам в Интернете.
Не открывайте вложения сообщений электронной почты от незнакомых лиц. Будьте осторожны при открытии вложений в сообщениях электронной почты даже от тех людей, которым доверяете, пока не узнаете, что в них содержится. Преступники могут имитировать адрес электронной почты Вашего друга, или компьютер Вашего друга может быть заражен вирусом, автоматически рассылающим сообщения электронной почты.
Ссылки в сообщениях электронной почты могут выглядеть так, будто они ведут на легальные бизнес- или веб-узлы. Однако преступники могут внести код, связанный с этой ссылкой, который направит Вас без Вашего ведома на поддельный веб-узел. Поэтому, вместо того чтобы щелкать по ссылкам в сообщениях электронной почты, лучше всего вводить веб-адрес в веб-обозреватель вручную.
Изучайте заявления о конфиденциальности 
В дополнение к установке и обслуживанию антивирусной и антишпионской программ загружайте файлы и программы только с проверенных веб-узлов. Убедитесь, что поняли, на что Вы соглашаетесь, прежде чем подтвердить загрузку. Изучайте заявления о конфиденциальности и лицензионные соглашения всех регулярно посещаемых веб-узлов и загружаемых программ. 
Закрывайте всплывающие окна только щелчком по красной кнопке (Х)
Никогда не нажимайте в Интернете кнопки во всплывающих окнах, чтобы закрыть их. Всегда используйте красную кнопку (Х) в углу всплывающего окна. Даже если во всплывающем окне присутствуют кнопки «Нет» или «Отмена», преступники могли их запрограммировать таким образом, что Вы подтвердите нежелательное действие. Нажатие любой кнопки или даже щелчок в любой части всплывающего окна может привести к загрузке нежелательного программного обеспечения. Единственный безопасный способ закрыть всплывающее окно — красная кнопка (Х), которая обычно находится в углу всплывающего окна и контролируется обозревателем. 
Осторожно обращайтесь с личными сведениями 
· Никогда не сообщайте точных личных данных в мгновенных сообщениях или в сообщениях электронной почты. Это относится и к заполнению форм, и к щелчку по ссылке в сообщениях электронной почты для перехода на веб-страницу, где Вас попросят предоставить личные сведения. Не сообщайте точные личные сведения в мгновенных сообщениях или в электронной почте даже друзьям, поскольку они могут быть перехвачены и использованы другими людьми.
· Используйте только безопасные и надежные веб-узлы. Будьте осторожны с веб-узлами, которые посещаете в Интернете. Изучайте заявления о конфиденциальности и ищите признаки защиты конфиденциальных данных веб-узлами, которым собираетесь сообщить личные сведения. Проверяйте веб-адрес на наличие https (s означает защищенный) в строке, а также ищите значки безопасности, например закрытый замок или ключ.
· Убедитесь, что попали именно туда, куда намеревались. К несчастью, значки замков или ключей могут быть поддельными. Дважды щелкните их, чтобы сравнить название веб-узла из веб-адреса с названием в сертификате безопасности. Если имена отличаются, возможно, Вы находитесь на поддельном веб-узле.
· Избегайте беспроводных транзакций. Если у Вас есть переносной компьютер с беспроводным интерфейсом, не выполняйте финансовых транзакций через небезопасные беспроводные сети, например в кафе или ресторане. Вор с беспроводным подключением может перехватить эту информацию, даже если находится в другом помещении или здании. 
В публичном месте сохраняйте конфиденциальность. Не используйте общие компьютеры в библиотеках или интернет-кафе для совершения покупок или банковских транзакций в Интернете. Не пользуйтесь электронной почтой или веб-обозревателями на таких компьютерах. Вы ведь не хотите, чтобы люди заглядывали Вам через плечо в прямом и переносном смысле. А раз Вы не знаете, какое программное обеспечение установлено на общем компьютере, зачем подвергаться риску? Пользуйтесь технологиями антифишинга и защиты от нежелательной почты 
Поставщики услуг Интернета, программы электронной почты и веб-обозреватели постоянно совершенствуются. Они ежедневно блокируют миллиарды сообщений с нежелательной почтой. Например, фильтры нежелательной почты в Microsoft Outlook, Windows Live Hotmail и Windows Live Messenger надежно защищают от нежелательных мгновенных сообщений, сообщений электронной почты и изображений.
Для защиты Вашей семьи при использовании Интернета необходимо знать об опасностях, часто открыто говорить с детьми, приучая их правильно себя вести в Интернете, и использовать технологии, которые помогут снизить интернет-риски для Вашей семьи. Четыре следующих шага помогут защитить Вашу семью в Интернете.
1. Поговорите с детьми о том, что они делают в Интернете.
2. Установите четкие правила использования Интернета.
3. Держите личные сведения в секрете.
4. Используйте программы для обеспечения семейной безопасности.
Защита ваших личных сведений подразумевает соблюдение правил безопасности при использовании Интернета, контроль и нейтрализацию вредоносных источников, а также защиту от более серьезных проблем, таких как кража идентификационных сведений. 
Для этого необходимо:
1. Быть осмотрительным в Интернете, выработать линию поведения, которая поможет снизить риск. 
2. Аккуратно обращаться с личными сведениями.
3. Использовать технологии, реагирующие на опасность, для предотвращения угроз.
