В последнее время специалисты всё чаще стали склоняться к тому, что предпосылками некоторых негативных явлений среди детей и в молодежной среде могли стать интернет-технологии, ибо проникновение интернета достигло таких значений, что Россия становится лидером по количеству сетевых пользователей во всей Европе. При этом наиболее активными интернет-пользователями являются несовершеннолетние. Ежедневно миллионы детей «висят» в интернете, регулярно подвергаясь интернет-угрозам. Порой родители даже и не подозревают, что в расстройстве здоровья, неврозе, сколиозе и других заболеваниях их сына или дочери виноват компьютер.

Можно ли оградить ребенка от нежелательных последствий увлечения компьютером? Оказывается не только можно, но и нужно, и сделать это несложно, установив на компьютер специальные программы – фильтры, т.е. организовать родительский контроль.

На государственном уровне данная проблема решается в правовом поле:

· 29 декабря 2010 года принят федеральный закон № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», который вступил в силу с 1 сентября 2012 г.;

· в июле 2012г. Госдума приняла вызвавший большой резонанс законопроект о «черных списках» сайтов с запрещенным содержанием, которые можно блокировать без решения суда. Речь идет о детской порнографии, пропаганде наркотиков и побуждении детей к самоубийству. Таким образом, появится список сайтов, где размещается информация, содержащая опасный для детей контент;

· в школах установлены программные продукты, блокирующие определенные сайты, посещение которых детям нежелательно.

К сожалению, многие родители не осознают всей опасности сетевого мира. Специалисты всероссийской консультационной службы «Дети онлайн» выделяют четыре группы интернет-рисков:

· Контентные риски — это видеоролики, картинки, тексты, содержащие порнографию, эротику, наркотики, алкоголь, агрессию, экстремизм, азартные игры, пропаганду насилия и суицида, нецензурные выражения.

· Коммуникационные риск – это личные сообщения с прямыми угрозами, домогательствами, оскорблениями и унижениями, которые приходят непосредственно ребенку. Распространение таких сообщений происходит через различные мессенджеры (ICQ, Skype), социальные сети, а также электронную почту. Особенно популярны сегодня груминг и кибербуллинг. Первое означает установление дружеских связей с ребенком с целью дальнейшего сексуального совращения, а второе – это навязчивое преследование жертвы в интернете с целью запугивания или унижения ребенка.

· Потребительски риски – это когда кибер-мошенники всяческими способами стараются выудить деньги из родительского кошелька, злоупотребляя доверчивостью их детей. Стандартная схема подобного мошенничества: пообещать ребенку какую-то ценность, получить электронный платеж – и скрыться в неизвестном направлении. В итоге страдает и детская психика, и семейный бюджет.

· Электронные риски - заключаются в распространении вирусов и спама, а также краже персональной информации с компьютера. Такие угрозы становятся возможными благодаря наивности детей и подростков.

Вспомните, а не становились ли вы жертвами этих рисков? Если да, то уж для вас необходимость родительского контроля бесспорна. Для его осуществления различными разработчиками создан целый ряд программных продуктов, например:

KinderGate Родительский Контроль — предлагает фильтрацию веб-сайтов по их содержимому и URL в 82 категориях на 5 уровнях доступа. При самых строгих настройках программы осуществляется запрет прокси-серверов, пиринговых сетей, а также сайтов знакомств. Имеются стандартные функции составления расписания работы за компьютером, записи сообщений в социальных сетях (Одноклассников и ВКонтакте), а также блокировка веб-страниц с нецензурным содержимым.

Kaspersky Internet Security — насчитывает 14 различных категорий, объемлющих весь возможный спектр пакостей из интернета.

NetPolice - обеспечивает фильтрацию сайтов по содержимому, в т.ч. стандартных категорий веб-страниц (табак, курение, алкоголь, наркотики, азартные игры).

Приложение Play Safe — программа позволяет поставить пароль на сотовый телефон, определить круг игр, в которые может играть ребенок, и закрыть ему доступ ко всему остальному.

Kaspersky Internet Security для Мас — предназначена для защиты пользователей компьютеров Apple.PS.

В Windows 7 можно устанавливать ограничения на использование детьми компьютера и повысить их безопасность в Интернете, не контролируя каждое их действие лично.

МТС объявил о запуске в регионах Поволжья сервиса «Родительский контроль», предоставляющего взрослым возможность регулирования и контроля доступа детей к информации, содержащейся в интернет-пространстве, ограничивающий мобильный доступ более чем к 80 категориям опасного контента.

В феврале 2013 г. в трех регионах России стартовал пилотный проект «Лига безопасного Интернета», который перекрывает доступ ко всем страничкам, где есть порно и другая информация, которая вредна для просмотра детям. Если опыт окажется удачным, то его распространят на всю страну. Фильтрация происходит по двум направлениям: наличие «белого списка», который можно смотреть, и отсечение нежелательного контента. Включать или нет «родительский контроль» каждый родитель решает сам.
Одним словом, ассортимент программ для родительского контроля обширный. У каждого ПП есть как сильные, так и слабые стороны — что приобретать, решение за вами. Но то, что детей надо оградить от тлетворного влияния интернет – это факт.

При подготовке использованы материалы ряда интернет-сайтов.
