Внеаудиторная самостоятельная работа № 1.

	Подготовка доклада «Выдающиеся личности в истории вычислительной техники». 


	Количество часов – 4



Уважаемый студент!

Цель задания:

Вы освоили тему «Понятие информационная безопасность». Эта тема является важной для изучения следующих разделов  дисциплины: Основы информационной безопасности. Для более успешного закрепления ваших знаний рекомендую вам подготовить доклад по теме «Выдающиеся личности в истории вычислительной техники». 

Используйте для этой работы учебный материал и интернет-ресурсы.

Алгоритм подготовки доклада:

1. Чтение указанной литературы. 
2. Составить план. 
3. Скомпоновать информацию в реферат (в соответствии с планом). 
4. Оформление рефератов соответственно требованиям.

5. Подготовить устное сообщение для выступления на уроке.

Срок выполнения:

Подготовиться к следующему теоретическому занятию.

Ориентировочный объем работы:

1 страница печатного текста.

Критерии оценки:
1. Соответствие заданной теме. 
2. Оформление задания в соответствии с установленными требованиями. 
3. Умение студента использовать теоретические знания при выполнении контрольной работы. 
4. Отсутствие ошибок. 
5. Эстетичность.

Литература

       1.  Информационная безопасность. Учебное пособие для студентов СПО. Гриф МО РФ, Академия, 2012
 2.  Основы информационной безопасности. С.П. Расторгуев М.:Академия, 2013
Внеаудиторная самостоятельная работа № 2.

	Подготовка доклада «Общество в период развития информатизации». 
	Количество часов – 4



Уважаемый студент!

Цель задания:

Вы освоили тему «Система формирования режима информационной безопасности». Эта тема является важной для изучения следующих разделов  дисциплины: Основы информационной безопасности. Для более успешного закрепления ваших знаний рекомендую вам подготовить доклад по теме «Общество в период развития информатизации». 

Используйте для этой работы учебный материал и интернет-ресурсы.

Алгоритм подготовки доклада:

1. Чтение указанной литературы. 
2. Составить план. 
3. Скомпоновать информацию в реферат (в соответствии с планом). 
4. Оформление рефератов соответственно требованиям.

5. Подготовить устное сообщение для выступления на уроке.

Срок выполнения:

Подготовиться к следующему теоретическому занятию.

Ориентировочный объем работы:

1 страница печатного текста.

Критерии оценки:
1. Соответствие заданной теме. 
2. Оформление задания в соответствии с установленными требованиями. 
3. Умение студента использовать теоретические знания при выполнении контрольной работы. 
4. Отсутствие ошибок. 
5. Эстетичность.

Литература

       1.  Информационная безопасность. Учебное пособие для студентов СПО. Гриф МО РФ, Академия, 2012
 2.  Основы информационных и телекоммуникационных технологий. Попов В.Б. М: Финансы и статистика, 2005
Внеаудиторная самостоятельная работа № 3.

	Подготовка доклада «Понятие государственной тайны». 


	Количество часов – 4



Уважаемый студент!

Цель задания:

Вы освоили тему «Нормативно-правовые основы информационной безопасности в РФ». Эта тема является важной для изучения следующих разделов  дисциплины: Основы информационной безопасности. Для более успешного закрепления ваших знаний рекомендую вам подготовить доклад  по теме «Понятие государственной тайны». 
Используйте для этой работы учебный материал и интернет-ресурсы.

Алгоритм подготовки доклада:

1. Чтение указанной литературы. 
2. Составить план. 
3. Скомпоновать информацию в реферат (в соответствии с планом). 
4. Оформление рефератов соответственно требованиям.

5. Подготовить устное сообщение для выступления на уроке.

Срок выполнения:

Подготовиться к следующему теоретическому занятию.

Ориентировочный объем работы:

1 страница печатного текста.

Критерии оценки:
1. Соответствие заданной теме. 
2. Оформление задания в соответствии с установленными требованиями. 
3. Умение студента использовать теоретические знания при выполнении контрольной работы. 
4. Отсутствие ошибок. 
5. Эстетичность.

Литература

       1.  Информационная безопасность. Учебное пособие для студентов СПО. Гриф МО РФ, Академия, 2012
 2.  Основы информационной безопасности. С.П. Расторгуев М.:Академия, 2013
Внеаудиторная самостоятельная работа № 4.

	Подготовка реферата «Категории государственных информационных ресурсов определены в Законе "Об информации, информатизации и защите информации"». 
	Количество часов – 4



Уважаемый студент!

Цель задания:

Вы освоили тему «Нормативно-правовые основы информационной безопасности в РФ». Эта тема является важной для изучения следующих разделов  дисциплины: Основы информационной безопасности. Для более успешного закрепления ваших знаний рекомендую вам подготовить реферат по теме «Категории государственных информационных ресурсов определены в Законе "Об информации, информатизации и защите информации». Используйте для этой работы учебный материал и интернет-ресурсы.

Алгоритм подготовки реферата:

1. Чтение указанной литературы. 
2. Составить план. 
3. Скомпоновать информацию в реферат (в соответствии с планом). 
4. Оформление рефератов соответственно требованиям.

5. Подготовить устное сообщение для выступления на уроке.

Срок выполнения:

Подготовиться к следующему теоретическому занятию.

Ориентировочный объем работы:

8-12 страниц печатного текста.

Критерии оценки:
1. Соответствие заданной теме. 
2. Оформление задания в соответствии с установленными требованиями. 
3. Умение студента использовать теоретические знания при выполнении контрольной работы. 
4. Отсутствие ошибок. 
5. Эстетичность.

Литература

       1.  Информационная безопасность. Учебное пособие для студентов СПО. Гриф МО РФ, Академия, 2012
 2.  Основы информационной безопасности. С.П. Расторгуев М.:Академия, 2013
Внеаудиторная самостоятельная работа № 5.

	Подготовка реферата «Ответственность за использование и распространение вредоносных программ для ЭВМ ». 


	Количество часов – 4



Уважаемый студент!

Цель задания:

Вы освоили тему «Стандарты информационной безопасности». Эта тема является важной для изучения следующих разделов  дисциплины: Основы информационной безопасности. Для более успешного закрепления ваших знаний рекомендую вам подготовить реферат по теме «Ответственность за использование и распространение вредоносных программ для ЭВМ». Используйте для этой работы учебный материал и интернет-ресурсы.

Алгоритм подготовки реферата:

1. Чтение указанной литературы. 
2. Составить план. 
3. Скомпоновать информацию в реферат (в соответствии с планом). 
4. Оформление рефератов соответственно требованиям.

5. Подготовить устное сообщение для выступления на уроке.

Срок выполнения:

Подготовиться к следующему теоретическому занятию.

Ориентировочный объем работы:

8-12 страниц печатного текста.

Критерии оценки:
1. Соответствие заданной теме. 
2. Оформление задания в соответствии с установленными требованиями. 
3. Умение студента использовать теоретические знания при выполнении контрольной работы. 
4. Отсутствие ошибок. 
5. Эстетичность.

Литература

       1.  Информационная безопасность. Учебное пособие для студентов СПО. Гриф МО РФ, Академия, 2012
 2.  Основы информационной безопасности. С.П. Расторгуев М.:Академия, 2013
Внеаудиторная самостоятельная работа № 6.

	Подготовка реферата «Механизм обеспечения ИБ в вычислительных сетях».
	Количество часов – 4



Уважаемый студент!

Цель задания:

Вы освоили тему «Стандарты информационной безопасности распределительных систем». Эта тема является важной для изучения следующих разделов  дисциплины: Основы информационной безопасности. Для более успешного закрепления ваших знаний рекомендую вам подготовить реферат по теме «Механизм обеспечения ИБ в вычислительных сетях». Используйте для этой работы учебный материал и интернет-ресурсы.

Алгоритм подготовки реферата:

1. Чтение указанной литературы. 
2. Составить план. 
3. Скомпоновать информацию в реферат (в соответствии с планом). 
4. Оформление рефератов соответственно требованиям.

5. Подготовить устное сообщение для выступления на уроке.

Срок выполнения:

Подготовиться к следующему теоретическому занятию.

Ориентировочный объем работы:

8-12 страниц печатного текста.

Критерии оценки:
1. Соответствие заданной теме. 
2. Оформление задания в соответствии с установленными требованиями. 
3. Умение студента использовать теоретические знания при выполнении контрольной работы. 
4. Отсутствие ошибок. 
5. Эстетичность.

Литература

       1.  Информационная безопасность. Учебное пособие для студентов СПО. Гриф МО РФ, Академия, 2012
 2.  Основы информационной безопасности. С.П. Расторгуев М.:Академия, 2013
Внеаудиторная самостоятельная работа № 7.

	1. Подготовка доклада «Чем отличаются функциональные требования от требований доверия?».


	Количество часов – 4



Уважаемый студент!

Цель задания:

Вы освоили тему раздела «Стандарты информационной безопасности РФ». Эта тема является важной для изучения следующих разделов  дисциплины: Основы информационной безопасности. Для более успешного закрепления ваших знаний рекомендую вам подготовить доклад по теме «Чем отличаются функциональные требования от требований доверия?». Используйте для этой работы учебный материал и интернет-ресурсы.
Алгоритм подготовки доклада:

1. Чтение указанной литературы. 
2. Составить план. 
3. Скомпоновать информацию в реферат (в соответствии с планом). 
4. Оформление рефератов соответственно требованиям.

5. Подготовить устное сообщение для выступления на уроке.

Срок выполнения:

Подготовиться к следующему теоретическому занятию.

Ориентировочный объем работы:

1 страница печатного текста.

Критерии оценки:
1. Соответствие заданной теме. 
2. Оформление задания в соответствии с установленными требованиями. 
3. Умение студента использовать теоретические знания при выполнении контрольной работы. 
4. Отсутствие ошибок. 
5. Эстетичность.

Литература

       1.  Информационная безопасность. Учебное пособие для студентов СПО. Гриф МО РФ, Академия, 2012
 2.  Основы информационной безопасности. С.П. Расторгуев М.:Академия, 2013
Внеаудиторная самостоятельная работа № 8.

	Подготовка доклада «Механизмы безопасности используемые для обеспечения конфиденциальности трафика».


	Количество часов – 4



Уважаемый студент!

Цель задания:

Вы освоили тему раздела «Классификация угроз информационной безопасности». Эта тема является важной для изучения следующих разделов  дисциплины: Основы информационной безопасности. Для более успешного закрепления ваших знаний рекомендую вам подготовить доклад  по теме «Механизмы безопасности используемые для обеспечения конфиденциальности трафика».

 Используйте для этой работы учебный материал и интернет-ресурсы.

Алгоритм подготовки доклада:

1. Чтение указанной литературы. 
2. Составить план. 
3. Скомпоновать информацию в реферат (в соответствии с планом). 
4. Оформление рефератов соответственно требованиям.

5. Подготовить устное сообщение для выступления на уроке.

Срок выполнения:

Подготовиться к следующему теоретическому занятию.

Ориентировочный объем работы:

1 страница печатного текста.

Критерии оценки:
1. Соответствие заданной теме. 
2. Оформление задания в соответствии с установленными требованиями. 
3. Умение студента использовать теоретические знания при выполнении контрольной работы. 
4. Отсутствие ошибок. 
5. Эстетичность.

Литература

       1.  Информационная безопасность. Учебное пособие для студентов СПО. Гриф МО РФ, Академия, 2012
 2.  Основы информационной безопасности. С.П. Расторгуев М.:Академия, 2013
Внеаудиторная самостоятельная работа № 9.

	Подготовка сообщения «В чем особенность компьютерного вируса "Чернобыль"?».


	Количество часов – 4



Уважаемый студент!

Цель задания:

Вы освоили тему раздела «Характеристика вирусоподобных программ». Эта тема является важной для изучения следующих разделов  дисциплины: Основы информационной безопасности. Для более успешного закрепления ваших знаний рекомендую вам подготовить сообщение по теме «В чем особенность компьютерного вируса "Чернобыль"?».

 Используйте для этой работы учебный материал и интернет-ресурсы.

Алгоритм подготовки сообщения:

1. Чтение указанной литературы. 
2. Составить план. 
3. Скомпоновать информацию в реферат (в соответствии с планом). 
4. Оформление рефератов соответственно требованиям.

5. Подготовить устное сообщение для выступления на уроке.

Срок выполнения:

Подготовиться к следующему теоретическому занятию.

Ориентировочный объем работы:

1-2 страниц печатного текста.

Критерии оценки:
1. Соответствие заданной теме. 
2. Оформление задания в соответствии с установленными требованиями. 
3. Умение студента использовать теоретические знания при выполнении контрольной работы. 
4. Отсутствие ошибок. 
5. Эстетичность.

Литература

       1.  Информационная безопасность. Учебное пособие для студентов СПО. Гриф МО РФ, Академия, 2012
 2.  Основы информационной безопасности. С.П. Расторгуев М.:Академия, 2013
Внеаудиторная самостоятельная работа № 10.

	Подготовка сообщения «Хронология развития компьютерных вирусов».

	Количество часов – 4



Уважаемый студент!

Цель задания:

Вы освоили тему раздела «Характеристика вирусоподобных программ». Эта тема является важной для изучения следующих разделов  дисциплины: Основы информационной безопасности. Для более успешного закрепления ваших знаний рекомендую вам подготовить сообщение по теме «Хронология развития компьютерных вирусов».

 Используйте для этой работы учебный материал и интернет-ресурсы.

Алгоритм подготовки сообщения:

1. Чтение указанной литературы. 
2. Составить план. 
3. Скомпоновать информацию в реферат (в соответствии с планом). 
4. Оформление рефератов соответственно требованиям.

5. Подготовить устное сообщение для выступления на уроке.

Срок выполнения:

Подготовиться к следующему теоретическому занятию.

Ориентировочный объем работы:

1-2 страниц печатного текста.

Критерии оценки:
1. Соответствие заданной теме. 
2. Оформление задания в соответствии с установленными требованиями. 
3. Умение студента использовать теоретические знания при выполнении контрольной работы. 
4. Отсутствие ошибок. 
5. Эстетичность.

Литература

       1.  Информационная безопасность. Учебное пособие для студентов СПО. Гриф МО РФ, Академия, 2012
 2.  Основы информационной безопасности. С.П. Расторгуев М.:Академия, 2013
Департамент образования г.Москвы

Государственное бюджетное образовательное учреждение 

 среднего профессионального образования 

МГКЭИТ
Методические указания к выполнению
внеаудиторной самостоятельной работы
 по дисциплине: «Основы информационной безопасности» 

Преподаватель:

Лихолит Т.Н.

Москва, 2014
                                      Пояснительная записка

     Организация самостоятельной работы студентов регулируется государственными образовательными стандартами среднего профессионального образования и учебным планом. 
    В соответствии, с выше перечисленными нормативными документами определяется объем самостоятельной работы, выполнение которого является обязательным для каждого студента во внеаудиторное время по заданию и при методическом руководстве преподавателя, но без его непосредственного участия. 
Целью самостоятельной работы является овладение фундаментальными знаниями, умениями и навыками по дисциплине: Основы информационной безопасности.
Формируемые общие и профессиональные компетенции:

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.

ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.

ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

ПК 1.9. Выполнять регламенты по обновлению, техническому сопровождению и восстановлению данных информационной системы, работать с технической документацией.

ПК 1.10. Обеспечивать организацию доступа пользователей информационной системы в рамках своей компетенции.

ПК 2.6. Использовать критерии оценки качества и надежности функционирования информационной системы.
