	СОВЕТЫ ПО БЕЗОПАСНОСТИ РУНЕТА

Анонимность в Интернете? Забудьте! Государство, крупные компании и мошенники контролируют каждый ваш шаг в Сети. Но вы можете защититься. CHIP подскажет, как избавиться от надсмотрщиков. 

Защита от преследования в Интернете

Программы: хВ Browser, JAP/JonDo, JonDoFox

Не оставляйте следов во Всемирной паутине: вашу анонимность может обеспечить подключение через каскад прокси, то есть цепочку из сотен серверов, вместе с надежным шифрованием трафика. Все это вы сможете реализовать либо с помощью специальной версии Firefox — хВ Browser, либо посредством службы анонимизации серфинга JAP/JonDo.

ХВ Browser. Ранее этот браузер назывался Torpark. Он создан на базе Firefox, но упор в нем сделан на безопасность и анонимность серфинга в Интернете. Если вы не хотите, чтобы кто-то знал, по каким сайтам вы путешествуете, или из какой точки мира вы это делаете, хВ Browser поможет в этом.

Исполняемые файлы доступны только для Windows, поэтому пользователям других ОС придется «собирать» браузер из исходного кода.

JAP/JonDo (www.jondos.de/en/jondofox) представляет собой специальный сервис, позволяющий скрыть IP-адрес с помощью прокси-серверов. Название слегка сбивает с толку: пока вы выходите в Интернет через набор прокси технического университета Дрездена (anon.inf.tu-dresden.de), разработчики говорят о JAP. Если в главном окне программы в качестве «службы» вы выберете более быстрый платный набор прокси, например Ramses-Lilie-Jupiter, программа будет называться JonDo. Проще всего использовать эту службу с помощью JonDoFox, модифицированной и предварительно сконфигурированной версии Firefox.
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Защита от контроля за электронной почтой

Службы: Hushmail, SafE-mail, OpenPGP

На данный момент большинство бесплатных почтовых сервисов может предоставить данные вашей переписки спецслужбам. Корпоративная почта также ненадежна: ведь вы храните почту в незашифрованном виде, так что любой, кто получит доступ к вашему почтовому серверу, легко сможет прочитать ваши письма. Если вы хотите обезопасить свою переписку, воспользуйтесь услугами почтовых сервисов, использующих шифрование. Пожалуй, лучшие из таких служб — Hushmail (www.hushmail.com) и SAFe-mail (www.safe-mail.net). Они пока не настолько популярны, чтобы до них уже успели добраться спецслужбы.

Одним из интересных вариантов осуществления закрытой переписки является система шифрования OpenPGP, которая поддерживается многими почтовыми клиентами, например Mozilla Thunderbird. Для того чтобы расшифровать письмо, зашифрованное с ее помощью, вам необходимо будет получить от его отправителя файл с ключом.

Защита от телефонного контроля

Инструменты: Zfone (Beta), Skype

Основное правило для тех, кто хочет защититься от прослушивания телефонного разговора: забудьте о стационарных телефонных сетях. Тут вы ничего не сможете поделать. Ответные меры принять вы сможете только при использовании интернет-телефонии (VoIP).

Если вы используете Skype (www.skype.com), вам не придется принимать никаких дополнительных мер. Этот поставщик услуг IP-телефонии автоматически шифрует разговоры, используя 256-битный стандарт шифрования AES. Если же вы пользуетесь услугами другого провайдера, зашифровать свое соединение можно с помощью Zfone. Этот инструмент встраивается в известные программы интернет-телефонии, например X-Lite, как плагин. Этот инструмент тоже шифрует данные по стандарту AES. Чтобы все прошло успешно, сначала запустите Zfone и только после этого VoIP-клиент вашего провайдера.


	Защита от определения местоположения мобильных телефонов

ПО: LocateProtect

Все, наверное, помнят услуги типа «узнай, где находится твой собеседник», предоставляемые провайдерами телефонии. Местоположение вашего телефона легко определить с помощью сигналов IMSI, который обычно посылается поставщиком телефонных услуг, но может быть имитирован специальным оборудованием. Однако обладатели аппаратов под управлением Symbian могут засечь эти запросы.

Установите LocateProtect с помощью ПО для вашего мобильного телефона, например Nokia PC Suite. Программа запустится автоматически, как только вы включите мобильный телефон. Если аппарат поймает запрос от службы радиосвязи, LocateProtect спросит, хотите ли вы на него ответить — то есть определить свое местоположение. В обычном случае вы ответите «Нет». Но если вы лежите со сломанной ногой в расщелине ледника, правильным ответом будет «Да». Ведь только так служба спасения сможет найти вас.
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Защита от: записи разговора

Программы: Scatter Chat, P2P Messenger .NET

Знаете ли вы, что вашу переписку в системах мгновенных сообщений легко может перехватить ваш босс, спецслужбы или конкуренты? Чтобы иметь возможность продолжать общаться без проблем, зашифруйте соединение и скройте ваш IP-адрес. Сделать это можно двумя способами.

Чат с использованием Tor. Программа Scatter Chat, которую можно скачать по адресу http://scatterchat.en.softonic.com, — это клиент мгновенных сообщений, который шифрует разговоры с помощью библиотеки libcrypt, а также специального модуля Scatter-Chat. Вся переписка ведется через сеть анонимных прокси-серверов Tor.

Разговор Р2Р. Система мгновенных сообщений Р2Р Messenger .NET использует для скрытия IP-адреса технологию р2р, известную всем по сервисам файлообмена типа BitTorrent. Она также поддерживает шифрование с помощью ключа.
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	ПОЛЕЗНЫЕ ССЫЛКИ ДЛЯ БЕЗОПАСНОЙ РАБОТЫ РАБОТЫ В СЕТИ ИНТЕРНЕТ
 

На портале Сети творческих учителей. http://www.it-n.ru/communities.aspx?cat_no=71586&tmpl=com
Вопросы обеспечения информационной безопасности от компании Microsoft http://www.microsoft.com/rus/protect/default.mspx#
Антивирусная Школа (http://av-school.ru/) Антивирусная школа от Касперского 

Школьный Яндекс (http://school.yandex.ru/) Школьный поисковик 

Семейная безопасность - Windows Live (http://download.live.com/familysafety) программа от компании Microsoft. 

Этика (http://www.etika.ru/) Сайт создан специально для пользователей Рунета, которые хотят работать в этичной, корректной и безопасной среде и готовы участвовать в создании такой среды. 

Сетевой этикет — Википедия ( http://ru.wikipedia.org/wiki/Netiquette) 

Родители, дети, компьютер. Программа контроля использования компьютера ребенком - КиберМама™ (http://cybermama.ru/) КиберМама - программа для родительского контроля за использованием домашнего компьютера детьми 

Школьный сектор: Права и дети в Интернете 

Правила безопасности на детском сайте Твиди
Интернет-СМИ "Ваш личный Интернет" (http://www.content-filtering.ru/)помощь родителям в организации безопасного доступа детей в сеть Интернет. 
Безопасность наших школ (http://www.schoolsave.ru/) Портал «Безопасность наших школ»
	Безопасный Рунет
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