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Аннотация. 

Огромные массивы информации обрушиваются на человека ежедневно через газеты и журналы, радио и телевидение, всевозможную рекламу. 

Психологи все чаще употребляют термин “сжатие миром”. Плотной стеной мир обступает почти каждого из нас, вынуждая воспринимать информацию вне зависимости от возможностей и желания. Порой информация помогает нам ориентироваться в современном мире, а иногда утомляет и мешает принять правильное решение. 

Наша психика вынуждена переживать сверхперегрузки. Ни общество, ни отдельный человек не останутся здоровыми, если у них нет времени на “переваривание”  полученной информации. Наслоение событий, не оставляющих следа, неизбежно ведет к неврозу или соматическому заболеванию. Скорость и интенсивность распространения стандартных образцов мышления, поведения, заключенных в продуктах массовой культуры, ведет к  деформации житейских ценностей, навязыванию человеку определенных взглядов, критериев.
Защита человека от поступающей к нему информации является важнейшей составляющей обеспечения его личной безопасности. Человек должен уметь защищаться от возможных информационных манипуляций, от агрессии массовой культуры. Он должен уметь отбирать лучшие образцы информационной продукции, совершенные по форме и содержанию, несущие положительный эмоциональный заряд. 

Умение человека прогнозировать информационную ситуацию с учетом своей реакции помогает адаптироваться в современной информационной среде и сохранить при этом психологическое равновесие.             

В условиях информатизации общества высокая информационная культура, обеспечивающая информационную безопасность личности, является необходимостью для успешной деятельности в любой сфере. 
Пояснительная записка

Человечество ожидают глобальные перемены, а вместе с ними проблемы, характерные для  любого переходного периода. Большинство этих проблем связано не с глубокими преобразованиями общественных отношений, а с изменением сознания людей, стиля и ритма их жизни, возможности самореализации личности. В этих условиях особую актуальность приобретает стремление сегодняшнего общества подготовить себя и каждого своего члена к  информационному будущему, создать базу для устойчивого развития в рамках нового информационного этапа.

Теоретически человек сам может переработать любую информацию, но сделает это гораздо эффективнее, если овладеет знаниями и умениями, которыми располагает информационная культура. Поэтому существует острая потребность общества в организации информационного образования, призванного обеспечить  формирование информационной культуры и информационной безопасности личности и общества в целом.

Формируя  информационную безопасность личности необходимо выработать систему противодействия, защиты личности от возможных информационных манипуляций и агрессии массовой культуры, а также воспитать чувство ответственности за производство и распространение информации, понимание ее последствий, ее негативного влияния на личность и общество. 

Актуальность проблемы воспитания информационной культуры, информационной безопасности обусловлена необходимостью получения знаний, навыков и умений, которыми должен владеть каждый человек в современном, изменяющемся  информационном мире. Только личность со сформированной информационной культурой может адекватно реагировать на происходящие в мире процессы. В условиях информатизации общества, всех его структур, высокая информационная культура, обеспечивающая информационную безопасность личности, является необходимостью для успешной деятельности в любой сфере. 

Новизна программы  состоит в том, что рассматриваются вопросы информационной безопасности, которая является одной из составляющих  безопасности личности, а также вопросы информационной культуры личности, которая  способствует реальному пониманию человеком самого себя, своего места и роли в  окружающем мире.  

Элективный курс «Информационная безопасность» разработан  для расширения кругозора и формирования мировоззрения учащихся, повышения уровня безопасности человека в окружающей его информационной  среде, а также повышения его психологической устойчивости.
Программа предназначена для учащихся 10-11 классов общеобразовательных школ с базовым     уровнем знаний, умений и навыков. Предлагаемая программа дополняет образовательную область ОБЖ и обеспечивает помощь учащимся в формировании информационной безопасности. 
Педагогическая целесообразность обусловлена тем, что:
· актуальная проблема информационной безопасности не нашла отражения в базовом содержании курса ОБЖ;

· ни один школьный предмет не дает необходимых знаний, которые готовили бы детей к решению проблем возникающих в современном информационном мире.
Программа способствует воспитанию информационной культуры учащихся, формированию информационной безопасности личности, созданию условий для повышения готовности подростков к сознательному, профессиональному и культурному самоопределению в целом. 

       Ориентировочный объем курса составляет 18 часов (один раз в неделю в течение полугодия). Программа курса может быть расширена до 34 часов  (1 час в неделю в течение учебного года) за счет более глубокого рассмотрения предложенного содержания.

Целью программы является формирование информационной безопасности личности, т.е. формирование: 

· умений ориентироваться в  выборе источников      информации;

-    навыков в преодолении трудностей, связанных с обилием или 

     недостатком информации;

-    навыков анализа и критической оценки информации на ее полноту,   

     достоверность и своевременность;

· умений принимать решения и противостоять возможным 

     информационным манипуляциям.

          Основные педагогические задачи в формировании информационной безопасности личности состоят в том, чтобы:

· активизировать и систематизировать информацию, накопленную    

· учащимися на предыдущих этапах обучения и в практической   жизни;

· обозначить алгоритмы поведения в окружающем информационном мире;

· научить преодолевать трудности, связанные с обилием или     

      недостатком информации;

· выработать защиту от возможных информационных манипуляций;

-    воспитать чувство ответственности за производство и 

     распространение информации, дезинформации;

-    воспитать активную жизненную позицию.

   Изучение курса позволит учащимся получить систематизированное представление  об источниках информации; научиться анализировать и критически оценивать полученную информацию; уметь подготовить информацию для общения, принятия обдуманных решений: что, когда, где и кому сообщать; выработать умения оказывать сопротивление информационному воздействию; умения принимать решения и противостоять  возможным    информационным  манипуляциям,  т.е.  в целом  повысить  уровень своей информационной культуры.
Формы проведения занятий: лекции, беседы, беседы с элементами дискуссий, семинары,  конференции, работа в малых группах,  практические работы,  презентации.
    Формы организации деятельности учащихся:

1. традиционные: конспектирование, самостоятельная работа учащихся по практическому использованию различных средств обеспечения информационной деятельности (справочники, путеводители,  энциклопедии, базы данных).
2. инновационные: участие в дискуссиях, обсуждение проблем в небольших группах (4-6 человек), выступление с докладами или сообщениями, использование всевозможных проблемных и ролевых ситуаций, изучение случаев, известных из мировой и отечественной практики, в которых проявились негативные или положительные примеры взаимодействия человека и мира информации. 
Форма аттестации учащихся: дифференцированный зачет по контрольным вопросам, зачет по итогам практических и самостоятельных работ; реферат, доклад по заданной теме, общий зачет.

Тематическое планирование.

	№№
	Темы занятий
	Кол-во часов
	Из них

	
	
	
	теория
	практика

	1.
	Информация и безопасность.
	7
	
	

	1.1.
	Информация. Основные понятия.
	1
	1
	

	1.2.
	Информация как условие безопасности. 
	1
	1
	

	1.3.
	Передача информации в условиях вынужденного автономного существования 
	1
	0,5
	0,5

	1.4.
	Роль информации в обеспечении личной безопасности
	1
	0.5
	0,5

	1.5.
	Источники информации
	2
	1
	1

	1.6.
	Информационная безопасность.
	1
	1
	-

	2.
	Информация и здоровье.
	7
	
	

	2.1.
	Влияние информации на здоровье человека.
	2
	1
	-

	2.2.
	Реклама.
	2
	1
	1

	2.3.
	Информация и права потребителя
	3
	1
	2

	3. 
	Информационная агрессия.
	2
	
	

	3.1.
	Информационная война
	1
	1
	-

	3.2.
	Информационный терроризм
	1
	1
	-

	4.
	Понятие об информационной  культуре
	1
	1
	-

	
	Заключительное занятие.
	1
	
	

	
	Всего:
	18
	12
	5


Содержание элективного курса.
Информация и безопасность.

1. Информация. Основные понятия. Что такое информация. Информация достоверная, полная и новая (не устаревшая). Ложная информация. Влияние информации на  поведение и здоровье людей.

2. Информация как условие безопасности. Информация как условие 

безопасности в походе, в отпуске. Сбор информации  перед   началом   похода или отпуска;  необходимая информация:   о маршруте;   о географических особенностях местности; о климатических условиях; о национальных особенностях; об организациях, способных оказать помощь;   о политической обстановке. Документальное обеспечение. Информация о себе в туристической организации или  в контрольно-спасательной     службе.

3.Способы передачи информации в вынужденном автономном 

существовании.  Использование различных средств для передачи информации. Сигналы бедствия. Международная кодовая  система символов.

4. Роль информации в обеспечении личной безопасности и безопасности  

жилища.    “Молчание - золото”. Контроль за информацией, исходящей от   человека,   “утечка” информации об отпусках, доходах, ценных вещах и т.д.    Косвенная информация. Государственные и муниципальные системы обеспечения безопасности.   Содержание информации для вызова этих служб. Требования к информации: информация должна быть краткой, исчерпывающей, четкой, правдивой.  

5.Источники информации.  Источники получения информации: СМИ. Интернет, литература, социальная среда и пр. Трудности, связанные с обилием или недостатком  информации. Поведение человека в условиях чрезмерной или  недостаточной информации. Слухи как источник информации.

6.Информационная безопасность. Основные понятия. Современное информационное общество. Личность в информационном мире. Информационная безопасность личности.  Навыки и умения, обеспечивающие информационную безопасность личности.
Информация и здоровье.
1.Информация и здоровье человека.  Влияние информации на здоровье человека: физическое, психическое, духовное.   Телевидение и  здоровье (обилие информации, противоречивая информация, “боевики” и проч.). 

 Интернет» - зависимость.  Массовая культура. Анализ материалов (аудио- и видео-продукции, печатных изданий, компьютерных игр и т.д.) для выявления деструктивного (разрушительного) влияния на личность.

2.Реклама.    Виды рекламы. Основные приемы рекламы. Влияние рекламы на    человека. Психологические аспекты, влияющие на выбор. Понятие манипуляции поведением человека.  Обсуждение образцов рекламы. Создание рекламы и антирекламы. Практикум в определении скрытых целей рекламы. Реклама и массовая культура. 
3.Информация и права потребителя.  Значение информации для безопасности потребителя. Экономические причины появления фальсифицированных и суррогатных  продуктов. Информация о способе производства доброкачественной и фальсифицированной продукции.       Получение необходимой  информации о продукте: страна, производитель, состав, и т. д.  Биологические, медицинские и экологические проблемы выбора.   Влияние рекламы на выбор товара. Закон о правах потребителя.
Информационная агрессия. 
 1.Информационная война.  Понятие об информационной войне.
Формы информационной войны, причины и цели. Методы и приемы информационно- психологической войны.

 2.Информационный терроризм.  Понятие об информационном терроризме. Причины,  цели, объекты информационного терроризма. Средства противодействия информационному      терроризму.

Информационная культура

1.Информационная культура – основа информационной безопасности.

Понятие информационной культуры. Способы и пути формирования информационной культуры. Значение информационной культуры.    
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